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YRKANDEN M.M.

Region Stockholm, trafiknimnden (regionen) genomfor en upphandling av
IT-drift och support, TN 2015-1345, enligt lagen (2007:1092) om upp-

handling inom omradena vatten, energi, transporter och posttjdnster (LUF).
Av tilldelningsbeslutet framgar att regionen avser att anta annan leverantor

in DGC Access Aktiebolag (DGC).

DGC ansdker om dverprévning av upphandlingen och yrkar att upphand-
lingen far avslutas forst efter réttelse. Réttelse ska ske pa sa sétt att en ny
utvidrdering av anbuden genomfors. Vid den nya utvérderingen ska anbuden
fran CGI, DXC och EVRY, vilka inte uppfyvller de obligatoriska kraven i
upphandlingen, forkastas. I tillagg till detta yrkar DGC att rétten, inom
ramen for sin utredningsskyldighet, ska inhdmta de delar av CGI, DXC och
EVRY:s anbud som har maskerats av regionen samt att rétten pa egen hand
ska granska om de obligatoriska krav som DGC utvecklar i denna inlaga dr

upptyllda i dessa anbud.

Regionen bestrider bifall till ansokan om overprévning.

SKALEN FOR AVGORANDET

Utgangspunkter fér provningen

I malet 4r den nu upphévda lagen (2007:1092) om upphandling inom

omradena vatten, energi, transporter och posttjanster, LUF, tillamplig.

Av 1 kap. 24 § LUF f6ljer att upphandlande enheter ska behandla leveran-
torer pa ett likvérdigt och icke-diskriminerande sétt samt genomf{&ra upp-
handlingar pa ett ppet sitt. Vid upphandlingar ska vidare principerna om

omsesidigt erkéinnande och proportionalitet iakttas.
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Av 16 kap. 6 § forsta stycket LUF framgér att om den upphandlande en-
heten har brutit mot de grundldggande principerna i | kap. 24 § eller nigon
annan bestimmelse i LUF och detta har medfort att leverantdren har lidit
eller kan komma att lida skada, ska ritten besluta att upphandlingen ska

goras om eller att den far avslutas forst sedan réttelse har gjorts.

Inhimtande av handlingar

DGC har med hinvisning till forvaltningsrittens utredningsskyldighet
begirt att forvaltningsritten ska begiira in underlag fran regionen i form av

CGI, DXC och EVRY:s anbudshandlingar i omaskerat skick.

I 8 § forsta och andra styckena forvaltningsprocesslagen (1971:291), FPL,
anges att riitten ska se till att ett mal blir s utrett som dess beskaffenhet
kriiver och genom fragor och papekanden verka for att parterna avhjilper
otydligheter och ofullstindigheter i sina framstéllningar. Bestimmelsen ger

uttryck for den sa kallade officialprincipen.

[ rittsfallet RA 2009 ref. 69 har Hogsta forvaltningsdomstolen uttalat att
officialprincipen maste tillimpas pé ett forsiktigt sitt i upphandlingsmal.
Enligt domstolen bér som huvudprincip kriivas att den part som gor gillande
att en upphandling dr felaktig pa ett klart sétt anger pa vilka omstéindigheter

han eller hon grundar sin talan.

Hogsta forvaltningsdomstolen har i réttsfallet HFD 2015 ref. 55 konstaterat
att forvaltningsdomstolens utredningsansvar i upphandlingsmal innebér att
domstolen kan vara skyldig att fordra in uppgifter frdn upphandlande myn-
dighet. Om part utan framgéng hos den upphandlande myndigheten begirt
att fa ta del av uppgifter som han 6nskar aberopa till stéd for talan ankom-
mer det pd domstolen att préva om uppgifterna kravs for att domstolen ska

kunna utsétta forfarandet for en effektiv granskning.
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Forvaltningsritten anser att utredningen i malet ér tillricklig for att de
inviindningar som DGC gor géllande avseende 6vriga bolags anbud ska
Kunna provas. DGC fér utifran befintligt underlag i mélet en eftektiv
granskning av de omsténdigheter som bolaget framfort. Forvaltningsritten
anser diarmed att det inte kréivs att ytterligare uppgifter begérs in for att

kunna utsétta forfarandet f6r en effektiv granskning.

Innehaller CGI, DXC och EVRY:s anbud otillitna resetvationet mot

avtalsvillkoren?

Vad parterna anfor

DGC anfor bl.a. foljande. DGC befarar att anbudsgivarna CGI, DXC och
EVRY inte uppfyller kraven avseende intrangsskydd. Inneborden av upp-
handlingsdokumentens reglering &r att tjansten IDS/IPS ska ske i lager 2
upp till kapacitet om 100 Gbit/s, att skyddet inte kan ske i en brandvigg och
att tjdnsten ska vara helt fristaende fran 6vrig infrastruktur. Kraven om in-
trangsskydd dr mycket hogt stillda. Av detta skil dr kraven i motsvarande
mén mycket kostnadsdrivande och bor ha haft en stor paverkan pa anbudens
totalkostnad. DGC valde dérfor att stilla en fréga till upphandlande myndig-
het for att sikerstilla att DGC uppfattat kraven korrekt. Svaret blev att
tjdnsten ska bygga pa lager 2 och att det inte gar att utnyttja befintliga eller
nya brandviggar da tjansten ska vara helt fristdende. Svaret bekriftade att

DGC uppfattat saken korrekt.

Efter att ha undersokt marknaden kan DGC konstatera att ytterst fa foretag
kan leverera utrustning som méter kraven, foretaget Trend Micro &r ett av
dessa foretag. En 16sning som inte uppfyller kraven karaktériseras av att
16sning sker i lager 3, att [6sningen innehéller eller baseras pa brandvéggar

eller att [osningen &r integrerad eller i ovrigt inte &r sjdlvstandig. Av CGl:s
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anbud framgér att tjdnsten for intrangsskvdd dr integrerad. Eftersom tjdnsten

maste vara fristdende ar kravet inte uppfyllt.

Av DXC:s anbud framgér att intrangsskyddet ska placeras mellan tjanste-
levererande server och dess brukare. De delar av beskrivningen som inte
maskerats i DXC:s anbud tyder pa att tjinsten levereras med hjélp av en
brandvigg. Utdver detta anges att skyddet ska placeras mellan servrar och
brukare. En sidan [6sning strider, forutom att den da inte ér fristaende, mot
kravet pa att det ska vara upp till bestillaren att avgora vart tjdnsten ska

implementeras.

Av EVRY:s anbud framgar bl.a. foljande: "EVRY s delade IDS-tjanst
bygger pa IDS-sensorer som ger en forbéttrad bild av natverkstrafiken och
stoder forensisk analys. Dessutom ér IDS-sensorer anslutna till var SIEM-
tjanst for att korrelera med andra datakéllor for forbéttrad analys. IDS-
sensorer dr distribuerade pa kritiska nitpunkter for att uppna lamplig
tickning av nétverkstrafiken och fa tillriicklig bild av nétverkstrafik och
hot”. Skrivningen tyder pa en l6sning dér utrustning av tillverkaren Cisco
anviinds som inte uppfvller stillda krav. Detta eftersom dessa sensorer ater-
finns i Ciscos I6sningar for intrangsskydd som levereras med en brandvigg.
Det finns sammanfattningsvis konkreta omstindigheter som bestamt tyder
pé att EVRY:s anbud inte uppfyller krav pé intrangsskydd i avsnitt 4.3 i
underbilaga 19H jdmte punkt 3.1.7 i anbudsinbjudan.

Den omstindigheten att en anbudsgivare intygat att alla obligatoriska krav
ar upptyllda innebdr inte att anbudet inte ska forkastas om anbudet vid
granskning visar sig inte uppfylla samtliga krav, till exempel att efterfrégad

information saknas eller att angivna referenser &r bristtilliga.

Enligt anbudsinbjudan &r det ett obligatoriskt krav enligt punkt 3.1.7 att inga

reservationer goérs i anbudet mot avtalets bestimmelser. Om den tekniska
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l6sningen som offererats vid granskning inte dr férenlig med kraven i avtalet
ska anbudet forkastas. Att anbudsgivarna har intygat att alla krav 4r upp-

tyllda foranleder ingen annan bedémning.

Regionen anfor bl.a. foljande. DGC:s ansdkan om verprévning grundar sig
pé ett pastaende om att CGI, DXC och EVRY:s anbud inte uppfvller krav i
avsnitt 4.3 Intrangsskydd i underbilaga 19H till avtalsutkastet i upphand-
lingen. Avtalsutkastet kommer att undertecknas av regionen och den vin-
nande anbudsgivaren nér sé lagligen far ske och kommer forst da att bli gil-
lande mellan parterna och reglera avtalsrelationen dem emellan under av-
talets 16ptid. Nagra skyldigheter eller ataganden som framgar av avtalsut-
kastet kan inte goras gillande innan avtal har ingatts. Avtalsutkastet i upp-
handlingen uppstéller siledes inga obligatoriska krav som beh&ver vara upp-
fyllda i anbuden. Avtalsutkastet som sadant dr ddremot foremal for ett
obligatoriskt krav i avsnitt 3.1.7 i anbudsinbjudan. Det aktuella kravet inne-
bir att avtalsvillkoren ska accepteras. Anbudsgivare far, enligt kravets orda-
lydelse, foresla forbittringar eller fortydliganden av avtalet, men det dr inte
tillatet att géra reservationer mot innehallet i avtalet. Kravet anger vidare att
anbudsgivaren bekriiftar att inga reservationer foreligger genom att

underteckna sitt anbud.

Samtliga rubricerade anbudsgivare har undertecknat sina anbud i enlighet
med det obligatoriska kravet 1 avsnitt 3.1.5 i anbudsinbjudan. Genom under-
tecknandet av anbudet har anbudsgivarna intygat att all information som
framgér av anbudet dr sanningsenlig och att inga reservationer avseende
avtalsvillkoren foreligger i anbudet. Det forhéllandet att undertecknandet
har ovan nimnd innebdrd och sdledes dven att anbudet endast ska under-
tecknas under sadana foérhéllanden foljer uttryckligen av andra stycket i av-
snitt 3.1.5 1 anbudsinbjudan. Det kan saledes konstateras att samtliga rub-

ricerade anbudsgivare undertecknat sina anbud och ddrigenom gett regionen
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ett klart och tvdligt besked 1 upphandlingen att de genom sina anbud har

accepterat villkoren i avtalsutkastet utan reservationer.

DGC menar att CGI:s anbud ska forkastas pa grund av att en skrivning i an-
budet innebdr att det intrangsskydd som CGI avser att leverera under kon-
traktstiden kommer att vara integrerad pa ett sitt som inte dr forenligt med
regionens svar pa fraga nr 193 i upphandlingen. Pastaendet &r felaktigt. I
CGl:s anbud finns inga reservationer mot avtalsvillkoren. CGI har atagit sig
att leverera en tjanst som innehaller intringsskydd och som é&r integrerad
med CGI:s 6vriga tjdnster, vilket forutsitts da det dr fraga om en helhets-
leverans. Det finns ingen motsittning mellan denna integration och kravet
pé att CGlL:s intrangsskydd ska vara helt fristaende fran 6vrig infrastruktur.
Ett helt fristdende intrAngsskydd uppnéas genom placering av CGI:s intrangs-
skydd i lager 2, det vill sdga genom att intrangsskyddet tillhandahalls via
dataldnk. CGI har erbjudit valfri placering av intrangsskyddet och en
placering i lager 2 innebir att intrangsskyddet &r helt passivt och inte kan

paverka regionens niit.

DGC gor vidare gillande att en skrivning i DXC:s anbud innebér att det in-
trangsskydd som DXC avser att leverera under kontraktstiden kommer att
levereras med hjélp av en brandvigg pa ett sétt som inte dr forenligt med
regionens svar pa fraga nr 193 i upphandlingen och att det inte kommer vara
fristdende i enlighet med punkten 4.3.2 i underbilaga 19H till avtalsutkastet.
Pastaendena dr felaktiga. DXC har inte ndgonstans i sitt anbud angett att
intrangsskyddet kommer att levereras med hjilp av en brandvigg. Det for-
héllandet att DXC i sitt anbud har angett att skyddet placeras mellan server
och brukare innebdr inte att skyddet nédvéndigtvis maste placeras i en
brandvigg. Intrangsskyddet behdver inte placeras i en brandvigg mellan
server och brukare utan kan placeras fristdende i samma position. Det finns
ingen grund for att pasta att DXC avser att leverera skyddet integrerat i en

befintlig brandvigg och dirmed inte heller ndgon grund for att pasta att
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skyddet avses levereras i lager 3. Regionen kommer inte heller att acceptera
att skyddet tillhandahalls pa annat siitt &n genom placering i lager 2 under
avtalstiden. Det aktuella avtalsvillkoret anger att "tjdnsten ska kunna
implementeras for de nitverkssegment som Bestéllaren viljer samt kunna
inforas med minimal paverkan pa produktionen". Skrivningen i DXC:s
anbud &r inte pd ndgot sitt i konflikt med detta avtalsvillkor. Av det ovan
sagda foljer att DXC:s anbud ér fritt fran reservationer, varfor det saknas

grund for att forkasta anbudet.

DGC menar att en skrivning i EVRY:s anbud “tvder pa™ att EVRY avser att
anvinda utrustning fran tillverkaren Cisco, som dr med pa DGC:s lista 6ver
utrustning som, enligt DGC:s mening, inte upptvller uppstéllda krav i upp-
handlingen. EVRY har inte nagonstans i sitt anbud angett att utrustning fran
Cisco kommer att anvéindas. Enligt regionens [T-experter gér det inte av
skrivningen att dra slutsatser om att ndgon speciell produkt pekas ut. Det
finns séledes ingen grund for att betrakta den aktuella skrivningen i anbudet

som en reservation.

Mot bakgrund av att det 4r klarlagt att det inte foreligger ndgon partsavsikt
att gora reservationer i anbuden, &r det inte mgjligt att tolka in reservationer.
For att kunna konstatera att det {oreligger en reservation i anbuden kréivs att
denna ér klar och tydligt. Annars utgor ett sadant pastaende enbart spe-
kulation om att anbudsgivaren under avtalstiden avser att utfora uppdraget

pa ett sétt som avviker fran avtalsvillkoren.

Forvaltningsrittens bedomning

[ punkt 3.1.7 Avtalsvillkor i anbudsinbjudan anges bl.a. att de kommersiella
villkoren som avses ligga till grund for avtalsrelationen mellan parterna
framgar i det bilagda avtalsutkastet jimte bilagor. Vidare anges att bestill-

aren inte accepterar nagra reservationer mot innehallet i avtalet och att
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anbudsgivaren, genom att underteckna anbudet, bekriftar att inga reser-

vationer mot avtalet foreligger.

Av bilaga 19H i det bilagda avtalsunderlaget framgér att bilagan reglerar
huvudtjansteomradet IT-sikerhetstjdnster och bestillarens krav pa tjins-
terna. Avsnitt 4.3 i bilagan reglerar bestéllarens krav pa intrdngsskydd.

I punkten 4.3.1 anges att leverantoren ska kunna tillhandahélla en tjinst
som detekterar och begrinsar skadlig kod och manuella angrepp. Vidare
framgar att intrangsskyddstjinsten ska vara tillginglig dygnet runt alla
dagar och innehalla motsvarande funktionalitet som intrusion detection
system “IDS” och intrusion prevention system “IPS” samt en tillhtrande
incidentorganisation som utvirderar och reagerar pd larm som genereras.
Tjinsten ska ocksa stodja policydvervakning. I punkten 4.3.2 anges att
tjdnsten ska kunna implementeras for de niitverkssegment som bestill-

aren véljer samt kunna inféras med minimal paverkan pd produktionen.

Forvaltningsritten konstaterar att det finns ett obligatoriskt krav pé att
acceptera villkoren i avtalsutkastet. Annat har inte framkommit i mélet &n
att alla anbudsgivare vars anbud DGC har inviint emot har undertecknat

anbuden.

For att det ska vara friga om en reservation av avtalsvillkoren krivs enligt
forvaltningsritten att det ror sig om en uttrycklig reservation eller att an-
budet i &vrigt dr utformat pé ett sitt som strider mot obligatoriska krav. Det
finns enligt forvaltningsritten inte tillrickliga skil att, utifrin vad DGC har
anfort om anbudsgivarnas beskrivningar och da samtliga anbudsgivare har
accepterat avtalsvillkoren genom att underteckna anbuden, bedoma att det
ror sig om uttryckliga reservationer mot avtalsvillkoren eller att anbuden i
ovrigt strider mot obligatoriska krav. Det saknas mot denna bakgrund skil
for ett ingripande enligt LUF med anledning av vad DGC har anfort.

Ansokan om dverprévning ska dirmed avsl3s.
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HUR MAN OVERKLAGAR

Detta avgérande kan dverklagas. Information om hur man dverklagar finns i
bilaga 1 (FR-03).

Terese Danielsson

Réadman

Sofie Engstrém har foredragit mélet.
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Hur man overklagar

FR-05

Den som inte dr néjd med forvaltningsritrens
beslut kan 6verklaga. Har framgar hut det gar
all.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast frin den dag som ni fick
del av beslutet. I vissa fall riknas tiden 1 stallet
fran beslutets datum. Det giller om beslutet
avkunnades vid en muntlig férhandling, eller
om ritten vid forhandlingen gav besked om
datum fo6r beslutet.

For myndigheten riknas tiden allud fran
beslutets datum.

Observera att 6verklagandet maste ha kommit
in till domstolen nar tiden gér ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om ni exempelvis fick
del av beslutet mindagen den 2 mars gar tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, sondag eller
helgdag, midsommarafton, julafton eller nyirs-
afton, ricker det att 6verklagandet kommer in
nista vardag.

Tank pa detta i mal om overprovning av
upphandling

[ vissa fall kan myndigheten ingd avtal efter
10 dagar fran det att domstolen avgjort malet
eller upphivt ett interimistiskt beslut, och 1
vissa fall far myndigheten ingé avtal
omedelbart. Efter att avtal har slutits far
kammarritten inte 6verpréva upphandlingen.
Detta giller alltsa aven om tiden for
6verklagande fortfarande giller.

Nirmare regler finns 1 den lag som giiller for
malet, se tutan lingst ner pd nasta sida for
hinvisningar.

GOor sa har
1. Skriv forvaltningsrittens namn och
mailnummer.

2. Forklara varfor ni tycker att beslutet ska
indras. Tala om vilken dndring ni vill ha
och varfor ni tycker att kammarritten ska ta
upp ert dverklagande (Iis mer om
provningstillstind lingre ner).

3. Tala om vilka bevis ni vill hinvisa all.
Forklara vad ni vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 malet.

4. Lamna namn och personnummer eller
organisationsnuminer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan nd er: postadresser,
e-postadresser och telefonnummer.

Om ni har ett ombud, limna ocksd
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltingsritten — adressen finns 1
beslutet.

Vad hander sedan?

Forvaltningstitten kontrolletar att 6verklagan-
det kommit in i ratt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet galler.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar 1 mélet vidare till kammarritten.
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Far ni tidigare fitt brev genom férenklad Vill ni veta mer?
delgivning kan dven kammarritten skicka brev

-3 > Ta kontakt med forvaltningsritten om ni har
pa detta satt.

fraigor. Adress och telefonnummer finns pa
forsta stdan 1 beslutet.

Provningstillstand i kammarratten : e . )
Mer information finns pa www.domstol se.

Nir 6verklagandet kommer in tll kammar-
ritten tar domstolen forst stillning ull om

malet ska tas upp till prévning.
For fullstindig information, se:
Kammarritten ger provningstillstand 1 fyra B o ‘
olika fall. e lag (2016:1145) om oftentlig upphandling, 20 kap.
- ¢ lag (2016:1146) om upphandling inom
¢ Domstolen bedomer att det finns forsorjningssektorerna, 20 kap.

anledning att tvivla pd att férvaltnings-

fitten démt tatt. e lag (2011:1029) om upphandling pa forsvars- och

sakerhetsomridet, 16 kap.

* Domstolen anser att det inte gir att e lag (2016:1147) om upphandling av koncessioner,
bedéma om forvaltningsritten domt rite 16 kap.
utan att ta upp malet. o lag (2016:1145) om oftentlig upphandling, 20 kap.
* Domstolen behover ta upp milet for att o lag (2016:1146) om upphandling inom
ge andra domstolar vigledning 1 ritts- torsorjningssekrorn, 20 kap.
tillimpningen.

o Domstolen bedomer att det finns
synnerliga skil att ta upp malet av nigon
annan anledning.

*018-09

vecklmg: «

Om ni zute tir provningstillstand giller det
overklagade beslutet. Dirfor dr det vikugt att 1
6verklagandet ta med allt ni vill f6ra fram.
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