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BAKGRUND

SL genomfor en offentlig upphandling av callcentertjénster till
fardtjinstverksamhet (SL-2012-02140). I upphandlingen anvénds ett 6pp'et
forfarande med tilldelningsgrunden det mest ekonomiskt fordelaktiga
anbudet. Savitt framkommit har ndgot tilldelnihgsbeslut dnnu inte fattats
utan upphandlingen pagar fortfarande och datum for sista dag att komma in

med anbud har flyttats fram.
YRKANDEN M.M.

Samres AB (Samres eller bolaget) yrkar att upphaﬁdlingen inte far avslutas
forran réttelse vidtagits pa sa sétt att verforing av personuppgifter till tredje
land tillats, dels med tillimpning av EU-kommissionens standardavtals-
klausuler, dels till stater som tilltréitt Europarddets konvention nr 108 om
skydd for enskilda vid automatisk databehandling av personuppgifter
(dataskyddskonventionen). Bolaget &beropar ett rittsutlatande om tredje-
landséverforing, ett yttrande frén den moldaviska dataskyddsmyndigheten

samt utdrag ur moldavisk personuppgiftslagstiftning.
AB Storstockholms Lokaltrafik (SL) bestrider bifall till yrkandet.

Samres héinvisar till vad som anfrts tidigare i férvaltrﬁngsréitten och anfor i
huvudsak foljande till stod for sin talan. Kravet innebér ett forbud mot
overforing av personuppgifter till samtliga linder férutom EU/EES-lander
och linder som har godkénts av kommissionen, dvs. oavsett huruvida en
adekvat skyddsniva kan garanteras i tredje land. Férbudet innebr i
praktiken att SL inte tilldter dverforing till flertalet lander soim de facto har
en adekvat ‘skyddsnivé eller dir en sddan kan garanteras med tillimpning av
EU-kommissionens standardavtalsklausuler. Férbudet inskrdnker méjlig-
heterna till Gverforing i enlighet med vad som féreskrivs i personuppgifts-

lagen (1998:204), PuL, och strider ddrmed mot Europaparlamentets och |
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radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria
flédet av sddana uppgifter (dataskyddsdirektivet) och Sveriges skyldi.gheter
enligt dataskyddskonventionen. Férbudet innebér en allvarlig begréansning i
bolagets mojligheter att 1imna det ekonomiskt mest férdelaktiga anbudet

varfor det riskerar att lida skada.

EU-regleringen pa omradet &r totalharmdniserad. Enligt dataskydds—
direktivet maste en medlemsstat tillata 6verforing av personuppgifter med
tillimpning av EU-kommissionens standardavtalsklausuler. Dataskydds-
konventionen &r likasé bindande for medlemsstater och skyldigheterha
enligt denna fir inte inskrénkas. Aven privatrittsliga subjekt kan enligt
praxis frin EU-domstolen utgdra en del av staten i unionsréttslig mening
och sdledes vara skyldigt att lojalt tillimpa EU-réitten, SL &r som en del av
staten skyldig att tillata de dverforingsformer som foljer av svensk och
unionsrittslig reglering. I egenskap av personuppgiftsansvarig ska SL se till

att personuppgiftsbehandlingen sker i enlighet med lagstiftningen.

- Vidare strider férbudet mot proportionalitetsprincipen. Standardsavtals-

klausulerna har till syfte att garantera en adekvat skyddsniva oavsett
mottagarlandets system och utgdr ddrmed tillréckliga garantier for
integritetéskydd vid dverforing till tredje land. Enligt dataskydds-
konventionen #r det inte heller tillatet att av integritetsskél forbjuda
overforingar av personuppgifter till en annan konventionsstat for
anvindning enbart dir. Mot denna bakgrund &r det varken nédvéndigt eller
proportionerligt att begrénsa mdj lighéten till overforing till tredje land enligt
uppstillt krav i forfragningsunderlaget. Det forhallandet att det #r friga om

kansliga uppgifter saknar betydelse eftersom béde standardavtalsklausulerna

- och dataskyddskonventionen tar hénsyn till att §verforing dven ska kurma

ske av sadana uppgifter. Férbudet kan séledes inte motiveras med hénsyn

till skyddet for personuppgifterna.
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Bade EU-kommissionen och den svenska lagstiftaren har ansett att en
tillricklig skyddsniva kan uppnds genom sédan &verforing som bolaget vill
anvinda sig av och som SL har forbjudit. Forbudet riskerar dven att
inskriinka den fria rérligheten for personuppgifter enligt dataskydds-
konventionen och dataskyddsdirektivet for leverantorer som har verksamhet

utomlands.

Bolaget bedriver sedan linge verksamhet i Moldavien, vars nationella
skyddssystem for personuppgifter 4r mycket likt det svenska. Som ett steg
mot ett EU-medlemskap har Moldavien antagit ett stort antal forfattningar
sorh medfort ett starkt skydd for personuppgifter, vilket dven innefattat en
implementering av dataskyddsdirektivet. Behandling i strid med moldavisk
lag #r sanktionerad med skadesténds-, administrativa och straffrétisliga
bestimmelser. Moldavien har dven anslutit sig till dataskyddskonventionen.
Skyddet for personuppgifter motsvarar ddrmed gott och vél skyddsnivan i
de linder som EU-kommissionen har godként. Handldggningstider och

administrativa fragor férdréjer dock ett formellt godkénnande.

SL hénvisar till vad som anforts i forvaltningsrétten och tilldgger i huvudsak
foljande till stod for sin talan. SL &r i nu aktuellt sammanhang inte att
betrakta som en del av staten. Aven om s #r fallet innebir det inte att SL &r
skyldig att tillata samtliga i lagstiftningen angivna undantag frén forbudet
mot verforing till tredje land. Kravet 4r utformat med stod av 33 och 35 §8
Pul. och 13 § forsta stycket 1 personuppgiftsforordningen (1998:1191),
PuF. Overféring av personuppgifter till tredje land &r enligt huvudregeln
forbjuden och den personuppgiftsansvarige har majlighet att f6rhindra
sddan Overforing, 1 egénskap av personuppgiftsansvarig bestimmer SL
ensamt vilka enligt PuL tilldtna dverfSringsformer som ska anvindas i
pefsonuppgiftsbehandlingen. Det foreligger inte heller ndgot hinder f6r SL

att etablera en bittre och hégre skyddsniva for personuppgifterna.
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Skyddsnivén for personuppgifter skiljer sig & mellan de olika formerna for
overforing. For det fall dverforing endast sker med stéd av EU-
kommissionens standardavtalsklausuler till ett land utan en adekvat
skyddsniva eller utan en nationell personuppgiftslagstiftning foreligger
enbart ett avtalsrittsligt skydd. Uppgifterna skyddas dérmed inte p4 samma
héga niva som i linder med ett séirski]t offentlighetsrittsligt skydd i form av
t.ex. lagstiﬁﬂng och tillsynsmyndigheter. En tillimpning av standardavtals-

klausulerna garanterar ddrmed inte en adekvat skyddsniva.

Foérbudet innebér en viss begrinsning av konkurrensen satillvida att
anbudsgivare, som valt att lokalisera driften av de aktuella tjénsterna i ett
tredje land utanfér EU/EES som inte har beddmts ha en adekvat skyddsniva,
inte kan kvalificera sig som leveranttr. Den eventuella begrénsningen ar

emellertid lika for samtliga anbudsgivare och proportionell.

For det fall forbudet anses strida mot PulL saknar det relevans for
sakprovningen i malet, eftersom réttens prévning enbart innefattar
forfrigningsunderlagets forenlighet med lagen om offentlig upphandling
(2007:1091), LOU. Vad giller skyddsnivan for persoﬁuppgifter i Moldavien
omfattas inte heller denna friga av provningen i méalet. SL har inte hdvdat
att Moldavien eller nidgot annat land saknar ett adekvat skydd f6r person-

uppgifter. Eftersom en utvérdering &nnu inte skett har en bedomning av

- huruvida anbuden uppfyller kraven pé geografisk placering och person-

uppgiftsskydd inte gjorts.
SKALEN FOR KAMMARRATTENS AVGORANDE

Enligt 33 § forsta stycket PulL 4r det forbjudet att till tredje land fora dver
personuppgifter som &r under behandling om landet inte har en adekvat niva
for skyddet av personuppgifterna. Férbudet géller ocksé 6verforing av

personuppgifter fér behandling i tredje land. Enligt bestimmelsens andra

stycke ska fragan om en skyddsniv4 #r adekvat bedémas med hansyn till
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samtliga omstindigheter som har samband med &verforingen. Sarskild vikt
ska ldggas vid uppgifternas art, dndamélet med behandlingen, hur lénge
behahdlingen ska pag4, ursprungslandet, det slutliga bestdmmelselandet och
de regler som finns for behandlingen i det tredje landet (jfr artikel 25.1-2 1
dataskyddsdirektivet). Med tredje land avses en stat som inte ingér i EU
eller 4r ansluten till EES (jfr 3 § PuL).

Av 34 § andra stycket PuL foljer att det &r tilldtet att f6ra Gver person- -
uppgifter for anvindning enbart i en stat som har anslutit sig till dataskydds—

konventionen.

Enligt 13 § forsta stycket 1-2 PuF far personuppgifter foras Sver till tredj_e-'
land om och i den utstrickning EU-kommissionen har konstaterat att landet
har en adekvat niva for skyddet av personuppgifter i enlighet med artikel
25.6 1 dataskyddsdirektivet, eller om personuppgifterna fors dver med
tillimpning av ett avtal som innehaller sddana standardavtalsklausuler som'i
kommissionen enligt artikel 26.4 i dataskyddsdirektivet har beslutat
erbjuder tillrickliga garantier for att privatliv och enskilda personers grund-
laggande fri- och rittigheter skyddas samt for utévningen av motsvarande

réttigheter.

SL:s upphandling innehaller ett krav om att personuppgifter endast tillats :-
goras tillgéngliga i linder som &r medlemmar i EU/EES eller som EU-
kommissionen bedémt har en adekvat skyddsnivé for personuppgifter. I
fraga om 6verforing till tredje land, dvs. ett land som inte &r EU/EES-
medlem, konstaterar kammarritten att kravet enligt sin ordalydelse, och
enligt parternas samstimmiga mening, ddrmed enbart tillater Sverforing till
lander som enligt ett sérskilt beslut fran EU-kommissionen har konstaterats

ha en adekvat skyddsniva.

LOU innehaller inte ndgon reglering av nivén pa dé krav som fér stéllas pa

leverantoren eller den tjdnst som ska tillhandahallas. Upphandlande
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myndigheter har dock att iaktta de gemenskapsrittsliga principerna, av vilka
proportionalitetsprincipen &r en. Av praxis foljer att proportionalitets-
prévnfngen ska goras i tre steg. For det forsta ska provas om atgirden &r en
lamplig och effektiv étgéird for att uppnd det efterStravade syftet. For det
andra ska provas om &tgirden 4r nddvindig for att uppné det efterstrivade
syftet, satillvida att det inte finns négot mindre ingripande alternativ. For det
tredje ska prévas om den negativa effekt som kravet far, pa det intresse eller
den réttighet som kravet inskrénker, r oproportionerlig eller dverdriven

jamfort med det efterstrdvade syftet.

Det av SL uppstillda kravet betréffande tredje land avseende godké‘.nnandé
genom sérskilt bestut av EU—kofnmissionen har uppstillts for att upprétt-
hélla en s& hog skyddsniva som méjligt f6r de aktuella personuppgifterna.
Kammarritten bedémer att detta krav utgér en lamplig och effektiv atgérd -

for att uppna syftet.

I friga om det uppstillda kravet utgér en nddvindig atgérd eller om det

finns nagon mindre ingripande atgird gér kammarrétten foljande
beddmning. Det kan konstateras att den typ av personuppgifter som ett
callcenter ska hantera rérande firdtjédnst kan vara av mycket kénslig natur,:
vilket enligt kammarrétten innebér att nivan for skydd kan och bor stillas
hogt. N#r det giller de av EU-kommissionen godkénda standardklausulerna
tillhandahalls ett avtalsréttsligt skydd pa sa sétt att leverantoren férbinder
sig vid skadestdndsansvar att uppritthalla skyddet for personuppgifter bade i
forhallande till SL och den vars personuppgifter registreras. Ett offentlig-
réttsligt skydd i placeringslandet saknas dock vilket enligt kammarrittens
mening skulle kunna féranleda svarigheter for leverantdren att upprétthalla
det avtalsréittsliga skyddet. Nagot straffansvar finns inte heller for det fall
personuppgifter skulle behandlas felaktigt. Mot denna bakgrund kan

konstateras att samma hga skydd fér personuppgifter som det av SL
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uppstillda kravet inte kan dstadkommas genom anvindande av de av EU
godkinda standardklausulerna. I forhallande till standardavtalsklausuler
far atgérden att stilla hogre krav séledes anses nddvéndig for att uppna det

efterstrivade syftet.

Vad hérefter giller bedémningen av det av SL uppstéllda kravet bj amfort

med att placeringslandet har tilltrétt dataskyddskonventionen gor
kammarritten f6ljande bedémning. Dataskyddskonventionen har tilltrétts av
samtliga EU/EES-medlemsl'ander och dven av flera andra lénder.
Konventionen syftar till att sdkerstélla den enskildes skydd for privatlivet i
samband med automatiserad behandling av personuppgifter. Konventions-
staterna forbinder sig att infora de grundliggande principerna for dataskydd
som foljer av konventionen i nationell lagstiftning liksom ldmpliga
sanktioner och rittsmedel for dvertrddelser av inférda nationella
bestdmmelser (artikel 4.1 och 10 i konventionen). Personﬁpp gifter som ror
t.ex. hélsa far inte underg automatisk databehandling s&vida inte nationell
lag ger ett &ndamalsenligt skydd (artikel 6 i konventionen). Enligt tilliggs-
protokollet som antogs 2001 ska varje konventionsstat &ven se till att det
finns oberoende tillsynsmyndigheter som utgér en del av det effektiva
skyddet for enskilda vid behandling av personuppgifter. Tilldggsprotokollet
innehaller dven restriktioner for verforingar av uppgifter till l&nder som
inte &r parter i konventionen, vilket forhindrar en vidaredverforing till annat

tredje land med en otillrdcklig skyddsniva.

I samband med implementeringen av dataskyddsdirektivet uttalas i
forarbeten till PuL att stater som anslutit sig till dataskyddskonventionen far
anses ha en sddan adekvat skyddsniva som krévs enligt direktivet (prop.
1997/98:44 s. 96). Mot bl.a. denna bakgrund inférdes i PuL en uttrycklig
bestimmelse om att personuppgifter fir foras dver for anvéindning enbart i

en stat som har anslutit sig till konventionen (34 §).
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Kammarrétten anser att de krav som uppstalls enligt dataskyddskonven-
tionen, sdrskilt 1 form av nationell lagstifining med sanktioner och
rattsmedel samt oberoende tillsynsmyndigheter, far anses tillrickliga for att
sdkerstilla ett verkningsfullt integritetsskydd for personuppgifterna. Med
hénsyn hirtill och med beaktande av ovan &tergivna férarbetsuttalanden fér
enligt kammarrédttens mening ldnder som ratificerat konventionen anses
uppfylla kravet pa en adekvat skyddsniva for personuppgifter &ven i det
sammanhang som det nu aktuella. Det av SL uppstéllda kravet kan séledes
inte anses nodvéndigt for att uppnd det efterstrivade syftet och inte heller
vara proportionetligt i forhallande till den negativa effekt som kravet kan
komma att fa for bolaget — att inte kunna vélja pléceringsort fritt vilket
paverkar huruvida bolaget kan ldmna sitt mest konkurrenskraftiga anbud.

Dérmed strider atgirden mot proportionalitetsprincipen.

Sammantaget anser kammarritten séledes att SL, genom det krav i

forfragningsunderlagets kravspeciﬁkatibn som inte tillater 6verforing av
personuppgifter till konventionsstater, har agerat i strid med

proportionalitetsprincipen enligt 1 kap. 9 § LOU.

Vad hérefter giller frigan om bolaget med anledning av detta kan komma
att lida skada gor kammarritten foljande bedémning. Bolaget har som grund
for att det riskerar att lida skada uppgett att det uppstillda kravet innebér en
begrinsning i bolagets mdjligheter att ldmna det ekonomiskt mest
fordelaktiga anbudet. Nagon nirmare redogorelse eller bevisning till stéd
for pastidendet Har inte &beropats. I malet har inte ens pastétts att bolagets
méjligheter att tilldelas det aktuella kontraktet minskar eller étt bolaget pa
nagot sitt missgynnas i forhallande till andra anbudsgivare till f6ljd av det
uppstillda kravet. Vid bedomningen av om bolaget 4nda kan komma att lida
skada i den mening som avses i 16 kap. 6 § LOU fér beaktas att
upphandlingen fortfarande pagér och att det 4r fraga om ett fel i
forfragningsunderlaget. Nr friga dr om ett fel i det konkurrensuppsékande

skedet anses det tillrickligt att skadan &r mer abstrakt beskriven av
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sokanden och att felet paverkat det sitt p& vilket denne har utformat sitt
anbud eller att, om felet inte foreldg, ett mer konkurrenskraftigt anbud
annars hade kunnat ldmnas (jfr Rosén Andersson m.fl. Lagen om offentlig
upphandling - En kommentar, s. 611 samt Asplund m.{l. Overprovning av
upphandling, s. 213). Med hénsyn hartill finner kammarrétten att det som
bolaget aberopat som grund for skada i forevarande fall far anses tillréckligt
for bedémningen att bolaget ska anses kunna komma att lida skada i den |
mening som avses i 16 kap. 6 § LOU. Sammanfattningsvis innebér det att.

upphandlingen ska goras om.

HUR MAN OVERKLAGAR, se bilaga B (formulér 9).

DU

‘Maria Ringvall U Lisa Wiberg
kammarréttsrad kammarréttsrad tf, assessor

ordfrande referent
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BAKGRUND

AB Storstockholm Lokaltrafik (SL) genomfor en offentlig upphandling av
callcentertjdnster till fardtjanstverksamhet (SL-2012-02140).
Upphandlingen genomfdrs som ett 6ppet forfarande med avsikt att anta det
anbud som #r ekonomiskt mest fordelaktigt. Nagot tilldelnihgsbeslut har sa

vitt upplysts dnnu inte fattats.
YRKANDEN M.M.

Samres Aktiebolag (hiddanefter bolaget) anstker om Gverprovning av '
upphandlingen och yrkar att upphandlingen inte far avslutas innan felen
har rittats och att upphandlingen ska fortsitta forst efter det att rittelse har
gjorts. Upphandlingen ska réttas genoxh att villkoren #ndras pa sa sitt att
anvindning av standardavtalsklausuler tilrléts och att 6verforing till stater
som anslutit sig till Europarédets konvention om skydd f6r enskilda vid
automatisk databehandling av personuppgiﬂer (nedan Europarédets

konvention) tillats.

SL bestrider bolagets yrkande om att upphandlingen ska réttas pa det sétt

som bolaget begir och anstkan om Sverprévning.
GRUNDER OCH PARTERNAS UTVECKLING AV TALAN

Bolaget har till stod for sin talan anf6rt i huvudsak foljande. Enligt
forfrdgningsunderlaget - Avtal avseende behandling av personuppgifter —
ska leverantsren teckna ett avtal som reglerar hur personuppgifter far
hanteras. Enligt avtalet #r det inte “tillatet att fora Sver personuppgifter till
tredje land om landet inte har en adekvat niva for skyddet av
personuppgifterna”. Texten maste rimligen tolkas som att de enda ldnder i

vilka SL anser att det kan uppnés en adekvat skyddsniva for




3

FORVALTNINGSRATTEN DOM - 20384-12
I STOCKHOLM
Allménna avdelningen

personuppgifter &r i lainder inom EU/EES och de ldnder som EU-

“kommission sirskilt godkint. Det betyder att enligt forfrigningsunderlaget

ir det inte tillatet for en leverantdr att bedriva verksamhet i ett land som

inte tillhor EU/EES eller sérskilt godkénts av EU-kommissionen, dven om

landet har anslutit sig till Europarddets konvention eller om avtal tecknas

enligt de sa kallade standardavtalsklausulerna som EU-kommissionen

faststillt.

Villkoret att personuppgifter bara far Gverforas till ovan angivna ldnder dr
for langtgaende enligt proportionalitetskravet eftersom det av |
Personuppgiftslagen (1998:204 — PuL) och personuppgiftsférordningen
(1998:1191 — PuF) och EU-kommissionens beslut tydligt framgér att
undantag frén férbudet mot dverforing till tredje land medges vid
overforing till ldnder som anslutit sig till Europaradets konvention och vid
anvindandet av standardavtalsklausuler. Syftet, att nd en adekvat_
skyddsnivé for hanteringen av personuppgifterna, kan uppnas med atgirder
som dr mindre ingripande pa konkurrensen dn de som valts av SL. SL kan
teckna avtal enligt standafdthaléklausuler alternativt ge mandat at
leverantdren att teckna sddant avtal med en underleverantdr och ddarmed

uppnad en adekvat skyddsniva for skyddet for personuppgifter.

PuL och PuF utgtr i stora delar den svenska implementeringen av
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avseende pé behandling av
personuppgifter och om det fria flodet av sddana uppgifter (direktivet).
Syftet med detta direktiv 4r att avskaffa hinder mot &versindande av
personuppgifter fran en medlemsstat till en annan, och att sikerstilla en
likvérdig skyddsniva for behandling av personuppgifter i alla
medlemsstater. I artikel 26 i direktivet framgér att kommissionen, med
avseende pa Sverforing till tredje land, kan besluta att vissa

standardavtalsklausuler erbjuder tillrickliga garantier for ett adekvat skydd
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av personuppgifter, och att medlemsstaterna #r skyldiga att vidta

nddvindiga atgirder for att f5lja kommissionens beslut i detta avseende.

Kommissionen har i beslut 2010/87/EU beslutat om just sidana -
standardavtalsklausuler och medlemsstaterna &r saledes skyldiga att vidta
samtliga nddvindiga atgérder for att respektera dessa, vilket omfattar alla
forgreningar av staten som exempelvis SL. L artikel 1 i kommissionens
beslut anges klart och tydligt att standardavtalsklausulerna ska anses ge ett
tillréckligt skydd fér personuppgifier. Direktivet ar totalharmoniserande
och det dr ddrmed inte mgjligt for en medlemsstat att kriva ett strﬁngare

eller mer langtgdende skydd 4n vad dessa klausuler medger.

Det kan konstateras att intresseavvigningen mellan 4 ena sidan
leverantbrers ritt till fri rérlighet och mojlighet att offerera sina tjanster i
offentliga upphandlingar och & andra sidan intresset av ett effektivt och
verksamt skydd for kénsliga personuppgifter redan har gjorts i och med
direktivets inforande. Négot utrymme for proportionalitetsbeddmning av
det férbud SL stillt upp finns dérfor inte, utan forbudet strider per |

definition mot unionsritten, PuL och PuF.

Aven om direktivet inte vore totalharmoniserande vad avser méjligheterna
till uppgiftsdverfdring, skulle en proportionalitetsbedémning av det |
aktuella férbudet 4ndé medfora att forbudet skulle vara oproportionerligt.
Bolaget bestrider att det aktuella forbudet skulle vara en Jlamplig och
effektiv atgird for att uppnd syftet aft uppritthélla en s& hég skyddsniva
som mdjligt och att sikerstilla att personuppgifter ska hanteras med storsta
forsiktighet. Nagon skillnad i skyddsnivén mellan om dverforing till tredje
land tillats med anvéndning av de standardavtalsklausuler som
kommissionen beslutat om, respektive om sadan dverféring inte tillats,
foreligger inte. Den petson vars personuppgifter behandlas kan rikta s&vil

skadestandstittsliga ansprak som f till stdnd andra sanktioner enligt PuL




FORVALTNINGSRATTEN DOM 20384-12

I STOCKHOLM '

Allménna avdelningen
mot SL i dess roll som personuppgiftsansvarig alldeles oavsett var
bestillningscentralen geograﬁskt placeras. Det dr SL som &lédggs att f6lja
PuL och detta férédndras inte pé ndgot sétt av var bestéllningscentralen
placeras. Kravet framstar darfor inte som lampligt for att uppna det
efterstrivade syftet. Vidare kan konstateras att SL kommer att ha ett avtal
med bolaget, som 4r ett svenskt bolag, och saledes kan rikta ansprak mot:
sin avtalspartner i Sverige, om det &r avtalsréttsligt skydd for SL som
efterstrivas. Under alla omsténdigheter dr det i princip en teknisk
omojlighet att ndgon medarbetare i Senegal eller Moldavien skulle kunna

komma &ver och nyttja uppgifterna i nagon omfattning.

Bolaget och SL har sina servrar i Sverige och bolagets medarbetare fir
endast, via personliga inloggningsuppagifter, tillgang till den information
som behdvs for att behandla ett enskilt drende under den tid som
behandlingen av detta drende pagar. Nir behandlingen av drendet avslutas
stdngs dven uppgifterna ned. Uppgifterna laddas inte ned och lagras aldrig i
Senegal eller Moldavien. Alldeles oavsett var en verksamhet ir placerad
finns det sdledes tekniska l6sningar som minimerar risken for en felaktig

behandling av personuppgifterna.

Till det ska léggas att den medarbetare som p4 ett felaktigt sitt hanterar
uppgifter skulle géra sig skyldig till sdvil ett uppsdgningsgrundande brott
. mot sitt anstéllningsavtal som Svertriidelse av annan eventuell lagstiftning,
t.ex. rorande foretagshemligheter. Att en anstilld vid Samres Senegal eller
, Samres Moldavien skulle riskerar dessa konsekvenser for att kunna sprida
det begrénsade antal uppgifter som denne har tillgang till forefaller ytterst
osannolikt. Det aktuella kravet innebir sdledes inte ndgon som helst

forbattring med avseende pa det efterstrivade syftet.

Forbudet &r inte nddvindigt for att uppna det efterstrivade syftet. Eftersom

bolaget genom tekniska [&sningar, genom att tilldmpa kommissionens
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standardavtalisklausuler och genom sekretessférbindelser for sina
medarbetare kan garantera samma skyddsniva som finns i Sverige &r det pa
intet sétt nt')dvéindigt att uppstilla det aktuella kravet. Det forhallandet att
ett land inte dr medlem i EU eller EES, eller att kommissionen inte
uttryckligen beslutat att detta land har ’en.adekvat skyddsniva, behdver i sig
inte innebéra att landet i friga saknar en adekvat skyddsniva. Det saknas
helt grund for SL:s pastiende att de linder som inte uttryckligen blivit
godkénda av kommissionen skulle sakna en skyddslagstiftning som
motsvarar skyddslagstiftningen i de ldnder som blivit godkénda.
Kommissionen har génom sitt beslut om standardavtalsklausuler klart och
tydligt angett vilka atgirder som 4r nédvindiga for att sdkerstilla en
adekvat skyddsniva som motsvarar den som finns i EU:s och EES
medlemsstater, och i de stater som kommissionen uttryckligen godként.
Nagot ytterligare férbud eller villkor for dverféring av persohuppgifter ar

saledes varken nédvindigt eller ens tillatet. '

Forbudet #r vare sig limpligt, effektivt eller nédvindigt for att uppnd det
efterstrivade syftet. Redan pa dessa grunder &r forbudet oproportionerligt.
D4 det inte pd ndgot sitt &r visat att férbudet féranleder en hgre
skyddsniva for behandling av personuppgifter &r den skada som forbudet
orsakar bolaget uppenbart oproportibnerlig i forhallande till det

efterstrivade syftet.

Eftersom Motldavien har tilltritt konventionen ska tilliggas att det i formell
mening inte ens dr nddvindigt att tillimpa standardavtalsklausulerna

avseende verksamhet i Moldavien.

Bolaget dverviger att inkomma med anbud i upphandlingen. En-
forutsdttning for detta 4r emellertid att bolaget far anvédnda sig av den
verksamhetsstruktur som bolaget normalt anvénder, dér delar av

verksamheten ir lokaliserad i Moldavien respektive Senegal. Bolaget har
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anvént denna verksamhetsstruktur i tidigaré uppdrag som utforts for SL

utan att SL har haft ndgot att invinda mot detta. Om bolaget inte tillats

anvinda sig av de méjligheter till uppgiftsdverforing som Pul foreskriver

kommer bolaget inte att kunna inkomma med sitt ekonomiskt mest

fordelaktiga anbud. SL:s férbud innebar saledes en allvarlig begrénsning i

bolagets mdjlighet att inkomma med anbud.

Nagot hinder mot att fSrvaltningsritten forordnar om réttelse pd sitt som

yrkats finns inte.

SL har till stéd for sin talan anfért i huvudsak foljande. Det krav SL stillt
upp angéendé pa vilket sitt personuppgifter far verforas till tredje land
innebir ingen oproportionerlig begrénsning av hur personuppgifter fér
behandlas utanfér EU/EES. Det yrkande om rattelse som bolaget framstdllt
kan vidare inte bifallas av fSrvaltningsritten eftersom det skuile innebéra
att domstolen beslutar att fora in en ny skrivning i SL:s kravspecifikation.
Domstolen #r forhindrad att féra in nya krav i en upphandling. Om SL
skulle vilja genomfora den fordndring som bolaget vill ha méste

upphandlingen avbrytas och annonseras pa nytt.

Den anbudsgivare som kommer att erhélla uppdraget kommer att, inom
ramen for uppdraget, behandla personuppgifter av delvis mycket kénslig
karaktéif. Exempel p personuppgifter som kommer att behandlas 4r |
uppgifter om namn, personnummer, adress, funktionshinder, hilsotillstand,
resmal och sérskilda behov i samband med resan. Uppgifterna omgérdas av
stringa sekretessregler och enligt offentlighets- och sekretessiagen '
(2009:400) giller att uppgifterna inte far ldmnas ut, om det inte stir klart
att uppgiften kan rdjas utan att den enskilde eller ndgon nérstdende till

denna lider men.
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Den anbudsgivare som kommer att erhilla uppdraget att tillhandahalla
callcentertjénster utgdr personuppgiftsbitrdde enligt PuL. Ett
personuppgiftsbitride far behandla personuppgifter endast i'enlighet med

instruktioner fran den som ansvarar for personuppgiftsbehandlingen.

Det aktuella kravet betriffande Sverfdring av personuppgifter till tredje
land uttrycks i avtalsbilaga 2, Avtal avseende behandling av
personuppgifter, punkt 2.2 andra stycket nést sista meningen samt
kravspecifikationen till forfragningsunderlaget, punkt 7.2. Enligt nimnda
avtal dr det inte tillatet att fora ver personuppgifter till tredje land om
landet inte har en adekvat niva for skyddet av personuppgifter. Vidare
anges i kravspecifikationen att personuppgifter endast far goras tillgingliga
i lander som 4r medlemmar i EU eller EES eller i sadana ldnder som EU-

kommissionen bedémt ha en adekvat skyddsniva for personuppgifter.

PuL sitter en minimistandard for hur personuppgifter fér hanteras. Enligt
33 § PuL géller ett generellt forbud att till tredje land fora Gver
peréonuppgifter som &r under behandling om landet inte har en adekvat
nivé for skyddet av personuppgifter. Férbudet giller ocksd 6verforing av
personuppgifter for behandling i tredje land. Fragan om en skyddsnivé ér
adekvat ska bedémas med hédnsyn till samtliga omsténdigheter som har
samband med dverforingen. Sarskild vikt ska ldggas vid uppgifternas art,
dndamdlet med behandlingen, hur lénge behandlingen ska pﬁgé,
ursprungslandet, det slutliga bestimmelselandet och de regler som finns for

behandling i det tredje landet.

Regeringen har meddelat undantag fran forbudet i 33 § PuL att fora Gver
personuppgifter till tredje land. Undantaget innebér en mdjlighet att trots
det generella forbudet fora dver personuppgifter till tredje land om och i
den utstrdckning EU-korhmissionen har konstaterat att landet har en

adekvat niva for skyddet av personuppgifter i enlighet med artikel 25.6 i
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direktivet eller om personuppgifterna fors Sver med tillimpning av ett avtal
som innehaller sidana standérsavtalsklausuler som kommissionen enligt
artikel 26.4 i direktivet har beslutat erbjuder tillrdckliga garantier for att
privatliv och enskilda personers grundldggande fri- och réttigheter skyddas
samt for utévning av motsvarande rittigheter. Anvéndandet av
standardavtalsklausuler ger en principiell mdjlighet att fora 6ver
personuppgifter till tredje land d4ven om landet i fraga inte erbjuder adekvat
niva for skyddet av personuppgifter. Det dr dock helt upp till den .
personuppgiftsansvarige att bestimma om dessa standardavtalsklausuler dr
tillrickliga med hénsyn till skyddsintresset. Att detr siledes finns en
mdojlighet dr inte detsamma som en skyldighet att acceptera dessa i

forhallande till personuppgiftsbitridet, i detta fall leverantdren.

Mot bakgrund av att skyddsintresset for de personuppgifter som kommer
att behandlas &r sérskilt hégt har det bedémts att personuppgiftemas art
och dndamélet med behandlingen &r av sddan karaktér att det dr lampligt
och dndamalsenligt att foreskriva att de personuppgifter som &r aktuella i
upphandlingen endast far behandlas inom EU/EES eller i sddant land som
EU-kommissionen har bedémt har motsvarande, adekvat niva fo6r skyddet
av personuppgifter. Att tillata en 6verforing av perso‘nuppgifter till tredje
land som saknar motsvarande skyddslagstiftning f6r personuppgifter
respektive adekvat skyddsniva endast med stéd av ett avtal som innehéller
. ovan néimnda standardavtalsklausuler har bedmts vara otil]réickligt med

hénsyn till skyddsintresset for de aktuella personuppgifterna.

Syftet med det uppstillda villkoret, att personuppgifter inte far dverforas
till tredje land som inte beddms ha adekvat skyddsnivé, ir att sdkerstdlla en
sa hog skyddsniva som mdjligt for de aktuella personuppgifterna. Genom
villkoret skyddas personuppgifterna sévil genom det
personuppgifisbitridesavtal som ska tecknas med leverantdren som genom

lagstiftning och det offentligréttsliga skyddet i det land dér
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personuppgifterna kommer behandlas. Villkoret utgdr foljaktligen en

lamplig och effektiv atgird for att uppnd det efterstrdvade syftet.

Villkoret &r ocksa nddvéndigt for att uppna det angivna syftet. Om SL
skulle tilldta Sverforing av personuppgifter med stod av EU-
kommissionens godkénda standardavtalsklausuler uppnas visserligen ett
avtalsrittsligt skydd sétillvida att leverantéren forbinder sig vid
skadestandsansvar att upprétthalla skyddet fb‘rrpersonuppgiftema. Ett
sddant, endast pa standardavtalsvillkor baserat skydd innebér dock risker
eftersom uppgifterna kan komma att dverforas till linder som inte har
nagon adekvat skyddsniva eller vars offentligrittsliga skyddsniva rent av &r
obefintlig. Avsaknaden av offentligrittsligt skydd, lagstiftning och
tillsynsmyndigheter forsémrar givetvis skyddet for personuppgifterna. Det
kan vidare inte heller utgas ifrén att det finns nagot straffréttsligt ansvar for
felaktig hantering av personuppgifter i dessa linder. Mot nu angiven
bakgrund ansér SL att ett personuppgiftsskydd baserat endast pa
standardavtalsvillkor inte sikerstiller samma héga skydd for uppgifterna

som SL har bedémt vara ldmpligt i upphandlingen.

Villkoret kan méjligen fa till f6ljd att anbudsgivare som avser att bedriva
verksambhet i vissa lander far ndgot inskrénkt valfrihet vad giller
lokaliseringen. Vid en avvigning av & ena sidan potentiella anbudsgivares
eventuellt minskade valfrihet att lokalisera driften av sin verksamhet och &
andra sidan behovet av att sdkerstilla en lamplig skyddsniva for
personuppgifter anser SL att villkoret varken &r oproportionetligt eller

dverdrivet i forhallande till det efterstrivade syftet.
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" DOMSKAL

Tillampliga bestidmmelser m.m.

11 kap. 9 § LOU stadgas foljande. Upphandlande myndigheter ska
behandla leveranttrer pé ett likvéardigt och icke-diskriminerande sitt sémt
genomfora upphandlingar pa ett Sppet sitt. Vid upphandlingar ska vidare

principerna om dmsesidigt erkénnande och proportionalitet iakttas.

Av 16 kap. 6 § LOU framkommer foljande. Om den upphandlande
myndigheten har brutit mot de grundléiggande.principemai 1 kap. 9 § eller
ndgon annan bestdmmelse i denna lag och detta har medfort att
leverantdren har lidit eller kan komma att lida skada, ska ritten besluta att
upphandlingen ska gdras om eller att den far avslutas forst sedan ;éittelse

har gjorts.

Prévningen i forvaltningsritten utgdr en kontroll av om det pd grundval av

vad sékanden har framfort i milet finns anledning att vidta sddana atgérder
" som anges i 16 kap. 6 § LOU. Enligt praxis (RA 2009 ref. 69) ir

huvudregeln att det 4r den part som gor gillande att en upphandling &r

felaktig pa ett klart satt ska anges pa vilka omstindigheter talan #r grundad.
Forvaltningsritten kan, oavsett hur yrkandet utformats, som atgérd vid
prévning av en pagéende upphandling vélja mellan att besluta att
upphandlingen ska géra om eller att den ska rittas.

Sdrskilt om principen om proportionalitet

I mélet 4r frdga om ett krav som uppstillts i forfrigningsunderlaget, utifran

vad bolaget har anfort, kan anses st i strid med proportionalitetsprincipen.
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Att notera i sammanhanget 4r att en upphandlande myndighet har stor
frihet att vilja vad man vill upphandla och vilka krav som ska stéllas pa det
som upphandlas. Proportionalitetsprincipen forutsétter dock att kraven pé
upphandlingsférfarandet star i rimlig proportion till de mal som
efterstriivas. Upphandlingens art och virde ska dérfor beaktas exempelvis
nér villkoren for att fa delta i upphandlingen faststélls. Uppstillda krav far
‘inte heller vara onddiga eller oproportionerliga (se t.ex. mal nr C-234/03,
Contse, REG 2005 s. 1-09315, p. 43 och 55). (prop. 2009/10:180 s. 91)

Av unionstittslig praxis rorande proportionalitetsprincipen framgar att en
bedémning ska géras i tre steg (se t.ex. KRNJ mél ar 1171-10). For det
forsta ska en bedémning géras om atgérden #r en ldmplig och effektiv
atgird for att uppnd det efterstriivade syftet. For det andra ska en
bedémning gbras om atgirden ir nddvindig fSr att uppna det efterstrivade
syftet, satillvida att det inte finns ndgot mindre ingripande alternativ. For
det tredje ska beddmas om den negativa effekten som atgérden far ar

oproportionerlig eller verdriven jamfort med det efterstrivade syftet.
Strider det uppstdillda kravet mot LOU?

I forfragningsunderlaget, Kravspecifikation avseende callcentertjénster till
firdtjanstverksamhet, punkten 7.2 Skyddsniva for personuppgifter anges
féljande.

Personuppgifter tillits endast gdras tillgdngliga i lander som &r
medlemmar i EU, medlemmar i EES eller som EU kommissionen-
beddmt har en adekvat skyddsniva for personuppgifter.
Leverantrens driftstille, det stille ddr anbudsgivaren planerar att
besvara samtalen, fir d&rfor inte placeras geografiskt pa platser dér
skyddsnivén fér personuppgifter inte kan garanteras.”

I forfragningsunderlaget, Avtalsbilaga 2: Avtal avseende behandling av
personuppgifter, punkten 2.2 Behandling av personuppgifter stycke tvé,

tredje meningen anges féljande.
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"Det 4r inte tillatet att fora Sver personuppgifter till tredje land om
landet inte har en adekvat niva for skyddet av personuppgifterna.”

Bolaget har bl.a. anfrt att det inte finns nagot utrymme for en
proportionalitetsbedomning av det forbud som SL stéllt upp, utan att

forbudet per definition strider mot unionsrétten, PuL och PuF.

SL 4 sin sida har anfort att anvindandet av standardavtalsklausuler ger en
principiell mo'jlighet att fora Sver personuppgifter till tredje land dven om
landet i friga inte erbjuder adekvat niva for skyddet av personuppgifter.
Det dr dock helt upp till den personuppgiftéansvarige att bestimma om
dessa standardavtalsklausuler #r tillrickliga med hénsyn till |

skyddsintresset.

Forvaltningsritten konstaterar att det mellan parterna synes ostridigt att det
finns en principiell mojlighet att med stéd av bestimmelserna i PuL. fora
‘6ver personuppgifter av nu aktuellt slag till tredje land utanfér EU/EES
och linder som sérskilt godkints av EU-kommissionen. Forvaltningsrétten
anser att bolaget i mélet inte har visat att SL dértill har en skyldighet att
anvinda sig av dessa undantagsbestdimmelser och att det redan av denna

orsak skulle innebdra att SL har uppstillt ett oproportionerligt krav.

Vad giller huruvida det uppstéllda kravet i Svrigt &r oproportion‘erligt gor

forvaltningsritten f5ljande bedémning.

SL har anfort att syftet med det uppstillda kravet &r att sékerstilla en sd
hog skyddsniva som mojligt for de aktuella personuppgifterna och att den
leverantdr som tilldelas kontraktet i upphandlingen kommer att hantera
sddana personuppgifter som anses sirskilt kénsliga och dir sekretesskyddet
dr hogt stillt enligt svensk lagstiftning. I och med detta krav skyddas -
personuppgifterna genom lagstiftningeh ocksa i det land till\vilket de

dverfors och inte enbart avtalsréttsligt.
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Med beaktande av bl.a. att det &r tal om kénsliga personuppgifter som ska
dverforas anser forvaltningsritten att det uppstéllda kravet utgdr en ldmplig
och effektiv atgird for att uppnd syftet genom att uppgifterna dérigenom
kommer att skyddas dven genom lagstiftning i det landet dit verksamheten
ir lokaliserad. Att en person som skulle lida skada om personuppgifter r8js
alltjimt skulle kunna vinda sig mot SL i Sverige, och att SL i sin tur skulle
kunna vénda sig mot en avtalspartner i Sverige, kan inte anses innebira att

den efterstrivade skyddsnivan garanteras.

Férvaltningsritten finner vidare att vad bolaget har anfért om att det finns
tekniska 18sningar, sekretessforbindelser for medarbetare, att medarbetare i
~ Senegal och Moldavien har litet intresse av personuppgifterna, osv, inte
kan anses garantera samma skyddsniva som det uppstéllda kravet i
forfragningsunderlaget. Forvaltningsritten finner dérfor att det aktuella
kravet far ansés nddvindig for att sikerstilla det efterstrdvade skyddet for

de personuppgifter som ska hanteras.

Bolaget har vidare anfort att om det inte tillsts anvénda sig av de
méjligheter till uppgiftsdverforing som PuL féreskriver kommer bolaget
inte att kunna inkomma med sitt ekonomiskt mest fordelaktiga anbud i
upphandlingen. Med beaktande av bl.a. att det dir kénsliga personuppgifter
som ska hanteras och att kravet inte inneb4r nigon begrinsning véd giller
lokaliseringen inom EU/EES och linder som EU-kommissionen sérskilt
har godként anser forvaltningsritten dock att det inte har framkommit att
kravet i denna aspekt dr oproportionerligt eller Sverdrivet jamnfort med

syftet.

Forvaltningsritten finner sammanfattningsvis att bolaget inte har visat att
det av SL uppstillda kravet strider mot proportionalitetsprincipen. Bolagets

ansékan om dverprovning ska darfor avsias.
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HUR MAN OVERKLAGAR, se bilaga (DV 3109/1A LOU)

Mikaela Neijd

fdrvaltningsréittsﬁékal

Foredragande har varit Maja Lofgren.
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Bilaga B

HUR MAN OVERKLAGAR

Den som vill dverklaga kammarriittens avgbrande ska skriva till Hogsta
forvaltningsdomstolen. Skrivelsen stiills alltsa till Hogsta forvaltningsdomstolen men
ska skickas eller limnas till kammarratten :

6verklagandet ska ha kommit in till kammarrii’tten' inom tre veckor frin den dag da
klaganden fick del av beslutet. Tiden for verklagande for det allmanna riknas dock
fran den dag beslutet meddelades.

Om sista dagen for overklagande in.fallér-pé- en lordag, séndag éller helgdag, midsommar-,
jul— eller nyarsafton, réicker det att skrivelsen kommer in nésta Vardag.

- For att ett overklagande ska kunna tas upp i Hogsta forvaltningsdomstolen fordras att
provningstillstand meddelas. Hogsta forvaltmngsdomstolen [mnar provningstillstind om
det &r av vikt for ledning av rittstillimpningen att talan provas eller om det foreligger
synnerliga skl till sddan provning, sdsom att grund for resning foreligger eller att mélets
utgéng i kammarritten uppenbarligen beror pa grovt forbiseende eller grovt misstag.

- Om provningstillstdnd inte meddelas stir kammarrittens beslut fast. Det 4r dirfor viktigt att -
det klart och tydligt framgér av Sverklagandet till Hogsta forvaltmngsdomstolen varfor man
anser att provmngstlllstand bor meddelas.

I mél om 6verpr6vning enligt 1agen (2007:1091) om offentlig upphandling eller lagen
(2007:1092) om upphandling inom omrédena vatten, energi, transporter och posttjénster far -
avtal slutas innan tiden for éverklagande av riittens dom eller beslut har 16pt ut. Vanligtvis
fir, d4 kammarrétten inte har fattat ndgot interimistiskt beslut om att upphandlingen inte fir
avslutas, avtal slutas omedelbart. I de fall ddr kammarritten har fattat ett interimistiskt
beslut om att upphandlingen inte fir avslutas, fir avtal slutas nir tio dagar har gatt frin det
att riitten avgjort malet eller upphévt det interimistiska beslutet. Ett §verklagande av réttens
avgorande far inte provas sedan avtal har slutlts Fullstindig information finns i 16 kapitlet i
de ovan angivna lagarna. '

Skrivelsen med dverklagande ska undertecknas av kiaganden eller dennes ombud och inges i original
samt innehalla;

1. den kiagandes namn, personnummer/organisationsnummer, yrke, postadress och telefonnummer.
Dessutom ska adress och telefonnummer till arbetsplatsen och eventuell annan plats dér klaganden kan nés
for delgivning l#mnas om dessa uppgifter inte tidigare uppgetts i malet. Om-ndgon person: eller
adressuppgift indras ir det viktigt att anmélan snarast gors till Hogsta forvaltningsdomstolen

det beslut som éverklagés med uppgift om kammarréttens namn, malnummer samt dagen for beslutet
de skil som klaganden vill dberopa for sin begéiran om att fa provningstillstand

den‘ii.ndring av kammarrittens beslut som klaganden vill fa till stand och skilen hérfor

ST

de bevis som klaganden vill dberopa och vad han/hon vill styrka med varje sirskilt bevis.
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