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BAKGRUND

Arbetsformedlingen genomftrde en upphandling av digital arbetsplats —
drift, férvaltning och support (dnr 2017/00086502). Upphandlingen
annonserades den 16 mars 2017, vilket innebér att lagen (2016:1145) om
offentlig upphandling, LOU, &r tillimplig. CSC Sverige AB (bolaget)
tilldelades kontraktet efter utvirdering den 6 juli 2017. Avtalssparren 16pte

ut utan att nagon leverantor ansdkte om Sverprévning.

Arbetsformedlingen beslutade den 20 september 2017 att avbryta upp-
handlingen med motiveringen att forédndrade forutséttningar uppkommit
avseende informationssikerhet och hantering av information som innehéller

sekretess. Nagot avtal har inte tecknats.

YRKANDEN M.M.

Bolaget yrkar att Arbetsférmedlingens beslut att avbryta upphandlingen ska
ogiltigforklaras samt att upphandlingen ska slutféras genom kontrakts-
tecknande. Bolaget anser att upphandlingen avbrutits utan att sakligt
godtagbara skil forelegat och att bolaget till f5ljd av detta lidit skada.

Arbetsformedlingen yrkar att bolagets ansokan om dverprévning ska
avslas och anser att det funnits sakligt godtagbara skl att avbryta

upphandlingen.

PARTERNAS TALAN

Arbetsformedlingen har gjort géllande tva olika bristomraden till varfor
upphandlingen méaste avbrytas, dels brister gidllande sidkerheten och dels
brister gillande hanteringen av personuppgifter. Nedan f6ljer vad parterna

anfort inom respektive bristomréade.
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Scikerhetsbrister

Arbetsformedlingen har anfort bl.a. fljande. Upphandlingen avser en
mycket omfattande IT-outsourcing av samtliga anstilldas IT-miljé kopplat
till den digitala arbetsplatsen. Samma dag som tilldelningsbeslut meddela-
des briserade en skandal i samband med en stor offentlig upphandling
avseende IT-outsourcing hos en annan statlig myndighet. Det uppkom d&
allvarliga farhdgor att d&ven den IT-outsourcing som aktuell upphandling
avség hade brister gillande dataskydd och informationssikerhet. Detta i
synnerhet dé stora delar av informationen som ingdr i upphandlingen
tidigare beddmts ha hogsta skyddsvérdesniva. En sikerhetsskydds-
bedomning genomfordes vilket resulterade i sikerhetschefens rekommen-
dation att avbryta upphandlingen d& underlaget och avtalspaketet innehéller
brister gillande informationssikerhet. For att komma till ritta med dessa
brister maste visentliga fordndringar genomfdras i kraven utifrén nya
analyser och kartlidggningar. Det framkommer bl.a. att allt som anvéindaren
kan komma &t kommer den administrat6r som tillfilligt har kontroll Sver
datorn att kunna komma at. Varje informationsobjekt som omfattas av
upphandlingen innehaller olika typer av underliggande information som var
och en for sig kan innehalla skyddsvird information. Den absoluta mer-
parten av de 1520 nya obligatoriska krav som redan identifierats som
nddvindiga dr mycket kostnadsdrivande, t.ex. att personal méste befinna sig
1 Sverige, utbildningsatgérder, sikerhetsprovningar, sirskilda krav pé I1T-
system som hanterar hemliga uppgifter m.m. Att genomfora sddana
omfattande fordndringar 4r varken tilltet eller limpligt inom ramen fér en

| redan pébdrjad upphandling och skulle dessutom innebéra féljdindringar i
underlaget i &vrigt. Det far anses sannolikt att en utvirdering p& grundval av
ett i grunden omarbetat underlag hade kunnat leda till ett helt annat resultat.
Det framgdr dven att det inte kan garanteras att realistiska 16sningar kan

finnas pa problemen kring informationssikerhet, varfor en IT-outsourcing, i
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vart fall i denna omfattning, kanske inte alls gér att genomfra som det var

tdnkt.

Bolaget har anfort bl.a. foljande. Det dr Arbetsformedlingen som innehar all
infrastruktur och leveranttren far endast atkomst till vissa delar av infra-
strukturen i den méan det beh6vs. All data ska lagras i Sverige, i kundens
datacenter, i kundens infrastruktur. Det dr inte ndgot fel i sig att lata
personal fran andra ldnder &n Sverige handha uppgifter som kan vara
kinsliga. Det ndrmare tillvigagangssittet avseende vilken personal i vilket
land som kommer ha behorighet till vilken information &r dnnu inte bestdmt.
Bolaget avser att skota drift och underhéll av tjinsten med sékerhetsklassad
personal placerade inom EU. Dérutdver kommer ingen av personalen frin
bolaget, inte ens den personal med hogst behdrighet, ha tillgéng till all
information pé anvindarnas datorer, utan endast sddan information som &r
tillhériga sddana applikationer som inte kriver sérskild inloggning. Att
bolaget ska skéta drift, férvaltning och support av ett antal standard-
applikationer innebér inte nddvéndigtvis att bolagets personal far tillgang till
data tillhérande den specifika anvéndaren. Bolaget behover inte pa ndgot
sétt tillgang till data lagrat i informationsobjektet for att utfora sina tagan-
den med anledning av kontraktet i upphandlingen. Det sidkerhetsskydd som
dnda anses behdvas kan hanteras inom ramen f6r det avtal som har

utannonserats.

Personuppgifisbrister

Arbetsférmedlingen har anfort bl.a. fsljande. Den juridiska avdelningens
utredning gillande hantering av personuppgifter utmynnade i en rekommen-
dation att avbryta upphandlingen. Arbetsformedlingen &r i egenskap av
personuppgiftsansvarig ansvarig for efterlevnaden av s&vél personuppgifts-
lagen (PUL) som den nya dataskyddsférordningen som tréder i kraft under

varen. Syftet med personuppgiftsbitridesavtalet har varit att aterspegla
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bestammelserna enligt PUL och for att Arbetsfsrmedlingen inte ska gora sig
skyldig till Gvertridelser av dataskyddsforordningen krévs en méngd viktiga
4ndringar. Dessa #ndringar innebdr att nya krav behover stillas som medf{or
tkade kostnader, vilka antingen bolaget eller Arbetsférmedlingen skulle
behdva bira. Arbetsformedlingen kan inte forlita sig pa att parterna hinner
komma &verens om en godtagbar reglering av dessa frigor i tid. dataskydds-
forordningen innehaller krav som forutsitter konkreta atgérder av bolaget i
form av organisatoriska och tekniska 15sningar och anpassningar, aktivt
samarbete med Arbetsformedlingen och i vissa fall Gverlamnande till
Arbetsformedlingen av for bolaget potentiellt mycket kénslig information.
Arbetsformedlingen behover stélla ett stort antal nya krav pé de tjinster som
upphandlingen avser, eftersom avtalets nuvarande utformning 4r bristfilligt
i flera avseenden i forhallande till dataskyddsforordningens bestimmelser.
Dessa krav #r i minga fall kostnadsdrivande for leverantoren. Det vore
forenat med oacceptabla risker och nackdelar for Arbetsférmedlingen att
inom ramen for upphandlingen forstka korrigera de brister som identifierats
gillande hantering av personuppgifter. Det foreligger dven en beaktansvird
risk for att sddana omfattande dndringar under alla omsténdigheter skulle
anses vara otilldtna ur ett upphandlingsrittsligt perspektiv. D flera krav &r
kostnadsdrivande for leverantdren far det anses sannolikt att utfallet i
utvirdering hade kunnat bli ett annat om en mer adekvat kravstéllning

anvénts i upphandlingen.

Bolaget har anfort bl.a. foljande. Arbetsférmedlingens pastidda brister
hénfor sig till rena spekulationer om framtida krav pd ersittningar fran
bolaget. Arbetsférmedlingen framhéller att myndigheten kommer att behdva
tillgodose krav som forutsitter konkreta atgérder av bolaget i form av
organisatoriska och tekniska 13sningar och anpassningar, aktivt samarbete
med Arbetsfosrmedlingen och i vissa fall 6verlamnande till Arbets-
formedlingen av for bolaget potentiellt mycket kinslig information. Bolaget

ser inga skal till att till f6ljd av detta gora ndgra prisjusteringar eller att detta
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pé annat sétt inte ska kunna ske inom ramen f6r nu aktuell upphandling.
Bolaget har uppfattat bestimmelsen i personuppgiftsbitriddesavtalet tdckande
pé sa sitt att bolaget inte kan begira ytterligare erséttning till f61jd av

dndringar med anledning av dataskyddsférordningens ikrafttridande.

SKALEN FOR AVGORANDET

Prévningsramen

[ avbrytandebeslutet framkommer att Arbetsfsrmedlingen beslutat att
avbryta upphandlingen pa grund av forindrade forutséttningar avseende
informationssékerhet och hantering av information som innehéller sekretess.
Bolaget har gjort giéllande att de skl for beslutet att avbryta upphandlingen
som Arbetsformedlingen fort fram f6rst i sitt yttrande till forvaltningsritten

utgdr en otilléten taledndring dé dessa inte framkom i sjdlva beslutet.

Forvaltningsrétten konstaterar att det i mal om Gverprévning av beslut att
avbryta en upphandling forekommer att den upphandlande myndigheten vid
skriftvéixlingen utvecklar de tidigare angivna skilen for beslutet, eller anger
nya skil for beslutet som inte har angetts i beslutsunderréttelsen. Enligt

12 kap. 12 § andra stycket LOU &r upphandlande myndigheter skyldiga att i
en underrittelse till anbudsstkande och anbudsgivare ange skilen for sitt
beslut att avbryta en paboérjad upphandling. Syftet med motiverings-
skyldigheten &r bland annat att ge leverantdrer en mdjlighet att ta stillning
till om beslutet varit réttsstridigt. [ flera kammarréttsavgéranden har
domstolarna visat upp en férhallandevis tilldtande attityd, &tminstone i fraga
om omstédndigheter som foreldg vid tidpunkten for det 6verprovade
avbrytandebeslutet (jfr t.ex. Kammarritten i Stockholms dom den 27 januari
2010 i mal nr 3613-09). Den kontroll som &verprévningen innebér far anses
rora frdgan huruvida beslutet var riktigt snarare &n fragan om beslutet var

tillrickligt motiverat (se Asplund m.fl. Overprovning av upphandling: och
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andra rdtismedel enligt LOU och LUF, Jure, Stockholm, 2012, s. 311 f.). De
tva utredningar gillande sikerhetsbrister och personuppgiftsbrister som
Arbetsformedlingen hinvisat till i yttrande till forvaltningsrétten skedde
parallellt och bada rekommenderade att upphandlingen skulle avbrytas.
Forvaltningsritten anser mot denna bakgrund att den utveckling av talan
som Arbetsformedlingen gjort berdr de omsténdigheter som forelag redan
vid beslutsfattandet. Forvaltningsritten noterar &ven att bade brister i
sikerhet och brister i personuppgiftshanteringen kan tolkas in i den angivna
beslutsmotiveringen. Med anledning av detta finns det, enligt forvaltnings-
rittens mening, inte ndgot hinder mot att prova dven de omstéindigheter som

Arbetsformedlingen fort fram inom ramen for Sverprévningsprocessen.
Férvaltningsréttens beddmning

EU-domstolen har uttalat att gemenskapsreglerna inte innebér en skyldighet
att fullfslja en paborjad upphandling (C-92/00 HI Krankenhaustechnik).
Vidare har EU-domstolen uttalat att beslut att avbryta en upphandling inte &r
forbehallet undantagssituationer eller da det finns tungt vigande skl
(C-27/98 Fracasso och Leitschutz). En upphandlande myndighet har ritt att
avbryta en upphandling fram till dess ett upphandlingskontrakt foreligger,
men avbrytandet méste vila pa sakligt godtagbara skil, far inte vara
godtyckligt och méste folja de grundldggande reglerna i fordraget (RA

2009 ref. 43, jfr iven Kammarritten i J6nkSpings dom den 11 oktober 2010
i mal nr 1706-10).

Forvaltningsritten har att prova om Arbetsférmedlingen hade sakligt
godtagbara skil for att avbryta upphandlingen. Som framgér av utredningen
ovan har Arbetsformedlingen gjort gillande tva olika bristomraden till
varfor upphandlingen méste avbrytas, dels géllande informationssékerhet

och dels gillande hanteringen av personuppgifter. Bolaget har bestridit att
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dessa brister foreligger och att de skulle utgéra sakligt godtagbara skl for
beslutet att avbryta upphandlingen.

Bland ské&l som i praxis har ansetts vara sakligt godtagbara for att avbryta en
upphandling kan ndmnas exempelvis omstédndigheten att endast ett anbud
aterstér och att bristande konkurens darmed foreligger, att en upphandlande
myndighet efter att ha bedomt anbuden inser att den med hénsyn till
upphandlingsdokumentet inte har mdjlighet att vélja det bésta anbudet samt

for dyra anbud.

Arbetsférmedlingen har hénvisat till den skandal gillande en annan statlig
myndighets upphandling av [T-tjénster, vilket ledde till farhagor kring
sékerheten 1 den nu aktuella upphandlingen. Arbetsférmedlingen har vidare
héanvisat till en ny lagstiftning som tréder i kraft under varen, vilken inte
inkorporerats tillrickligt i aktuell upphandling. Av utredningen i malet
framkommer ett antal omraden dér obligatoriska krav saknas eller &r
felstdllda. Det framkommer vidare att det skulle innebdra omfattande
fordndringar av upphandlingsdokumenten for att genomfora de dndringar
som Arbetsformedlingens sédkerhetsenhet respektive juridiska avdelning

funnit nodvéndiga.

Av parternas yttranden i mélet framkommer att bolaget anser att eventuella
forandringar kan ske inom ramen for befintlig upphandling. Enligt yttrande i
forvaltningsritten avser bolaget anvéinda svenskspréakig personal placerad i
Sverige for vissa tjdnster och planerar dven att skota drift och underhéll med
sikerhetsklassad personal. Det kan dock konstateras att den omsténdigheten
att bolaget avser att utfora tjinster pa vissa sétt inte innebér att det
nodvéndigtvis stéllts tillréickliga krav i upphandlingsdokumentet avseende

detta.
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De brister som Arbetsformedlingen funnit nédvéndiga att tgérda har
uppkommit som en konsekvens av en tkad riskmedvetenhet efter den
uppmérksammade upphandlingsskandalen géllande liknande IT-tjénster.
Aven gillande hantering av personuppgifter framkommer det att
Arbetsformedlingen haft nu gdllande lagstiftning i tanke snarare &n den

kommande, vilken kréver andra atgérder.

Férvaltningsritten konstaterar att LOU inte innehéller nagra detaljerade
regler kring hur upphandlingsdokument utformas eller kan dndras. En
upphandlande myndighet 4r inte forhindrad att vidta vissa atgérder under
forutséttning att detta inte medf6r visentliga foréindringar i forhallande till
det ursprungliga upphandlingsdokumentet. En dndring i ett obligatoriskt
krav bor dock normalt ses som en visentlig fordndring (jfr Kammarritten i

Jonkopings dom den 11 oktober 2010 i mal nr 1706-10).

Forvaltningsritten finner inte skil att betvivla att de brister som Arbets-
formedlingen lyft fram i upphandlingsdokumenten 4r sddana som, i ljuset av
vad som hént i den omnédmnda skandalen, méste hanteras. Forvaltnings-
ritten anser dven att dessa fordndringar forefaller vara sa omfattande att de
inte skulle kunna genomfGras inom ramen for befintlig upphandling.
Sammanfattningsvis bedms séledes att Arbetsférmedlingen har haft saklig
grund for att avbryta upphandlingen. Beslutet kan inte anses strida mot

gemenskapsrittsliga regler. Ans6kan om Sverprvning ska ddrmed avslas.

HUR MAN OVERKLAGAR

Detta avgdrande kan Sverklagas. Information om hur man Sverklagar finns i

bilaga (DV 3109/1A LOU).

Per-Erik Nistér
Tf. rddman

Johanna Broo har féredragit mélet.



* 2017-06

Anvisning f6r dverklagande DV 3109/1A LOU * Producerat zv Domstolsverker

5
Al
u‘v

3

SVERIGES DOMSTOLAR

www.domstol.se

Bilaga

Bilaga

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill 6verklaga forvaltningsrittens
avgorande ska skriva till Kammarritten 1
Stockholm. Skrivelsen ska dock skickas
eller lamnas till férvaltningsritten.
Adressen till forvaltningsritten framgar av
avgorandet.

Overklagandet ska ha kommit in till forvalt-
ningsratten inom tre veckor frin den dag da
klaganden fick del av avgorandet. Om avgor-
andet har meddelats vid en muntlig férhand-
ling, eller det vid en sidan forhandling har
angetts nir det kommer att meddelas, ska
dock 6verklagandet ha kommit in inom tre
veckor frin den dag som avgérandet med-
delades. For offentlig part riknas tiden for
overklagande alltid fran den dag avgorandet
meddelades.

Om sista dagen f6r 6verklagandet infaller pa
16rdag, sondag eller helgdag, midsommar-
afton, julafton eller nydrsafton ricker det att
skrivelsen kommer in nista vardag.

Provningstillstand i kammarratten

For att ett 6verklagande ska kunna tas upp 1
kammarritten fordras att provningstillstand
meddelas. Kammarratten limnar provnings-
tillstind om

1. det finns anledning att betvivla riktigheten
av det slut som forvaltningsritten hat
kommit ll,

2. det inte utan att sddant tillstind meddelas

gar att bedoma riktigheten av det slut som
Orvaltningstritten har kommit ti
forvaltningsritten har k. t till,

3. detidr av vikt for ledning av
rittstillimpningen att 6verklagandet provas
av hogre ritt, eller

4. det annars finns synnetliga skil att prova
6verklagandet.

Om provningstillstind inte meddelas star
forvaltningsrittens avgdrande fast. Det dr
darfor viktigt att det klart och tydligt framgér
av Overklagandet till kammarritten varfoér man
anset att prévningstillstind bor meddelas.

Overklagandets innehall

Skrivelsen med 6verklagande ska innehalla

1.

Klagandens person- eller organisations-
nummer, postadress, e-postadress och
telefonnummer till bostaden och mobil-
telefon. Aven adress och telefonnummer
till arbetsplatsen ska anges, samt eventuell
annan adress dir klaganden kan nis for

delgivning.

Om klaganden anlitar ombud, ska om-
budets namn, postadress, e-post-adress,
telefonnummer till arbetsplatsen och
mobiltelefonnummer anges.

Om samtliga ovan nimnda person- eller
adressuppgifter har limnats tidigare 1
milet och fortfarande ar aktuella behover
de inte uppges igen. Om ndgon uppgift
dndras, ska dndringen utan dr6jsmal
anmalas till kammarratten.

uppgift om det avgorande som 6ver-
klagas — forvaltningsrittens namn, mal-
nummer samt dagen for avgdrandet,

de skal som klaganden anger till st6d for
en begiran om provaingstillstand,

den dndring av forvaltningsrattens
avgorande som klaganden vill fa till stdnd,

de bevis som klaganden vill 4beropa och
vad han/hon vill styrka med vatje sirskilt

bevis.

Forts. nésta sida

www.domstol.se
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Avtal fore laga kraft i vissa mal

I vissa mdl fir avtal slutas innan tiden for
6verklagande av rittens avgorande har 16pt ut.
Detta giller mil om éverprévning enligt

e lagen (2007:1091) om offentlig upphand-
ling,

e lagen (2007:1092) om upphandling inom
omradena vatten, energl, transporter och
posttjanster,

e lagen (2011:1029) om upphandling pa

férsvars- och sikerhetsomridet,

e lagen (2016:1147) om upphandling av

koncessionet,

e lagen (2016:1145) om offentlig upphand-
ling, eller

e lagen (2016:1146) om upphandling inom
forsdrjningssektorerna

I de flesta fall far avtal slutas nir tio dagar har
gitt frin det att ritten avgjort malet eller upp-
havt ett interimistiskt beslut. I vissa fall far
avtal slutas omedelbart. Ett 6verklagande av
rittens avgorande far inte provas sedan avtal
har slutits. Fullstindig information finns i

16 kapitlet 1 de ovan fyra férstnaimnda lagarna
och 1 20 kapitlet 1 de tva sistndmnda lagarpa.

Ytterligare information

Behover ni fler upplysningar om hur man
overklagar kan ni vinda er till f6rvaltnings-
ratten.

www.domstol.se






