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BAKGRUND

Sundsvalls kommun (kommunen) genomfdr upphandlingen Print som tjénst
med dnr UH-2018-110. Tilldelningsbeslut fattades den 5 juli 2018 varvid
Office Mitt AB antogs som leverantér. Upphandlingen genomfors med 6p-
pet forfarande och omfattar ett tjdnsteavtal for hela Sundsvalls kommunkon-
cern samt heldgda eller deldgda bolag. Avtalstiden &r fem ar samt ett av-
vecklingsar dir befintlig leverantdrs tjdnster ersitts med ny leverantors

tjdnster.

YRKANDEN M.M.

Konica Minolta Business Solutions Sweden Aktiebolag (Konica) ansdker
om dverprovning och yrkar att forvaltningsritten ska besluta att upphand-
lingen ska goras om. Till stéd for ansdkan anfér Konica i huvudsak fol-
Jande. Upphandlingen avser en printtjanst dir leverantdren viljer sin egen
16sning for hur kraven pa tjidnsten ska uppfyllas. Tjénsten, vilken dven in-
Kluderar digandet av hardvaran (skrivare/kopiatorer och tillvalstjinster) ska
utféras av vinnande leverantor. Grund for utvirdering i upphandlingen r
ckonomiskt mest férdelaktigt anbud baserat pa bista férhillandet mellan
pris och kvalitet. Av utvdrderingsprotokollet framgér att Konica limnat det
lagsta anbudspriset samt att Konicas anbud férkastades innan utvirdering
p.g.a. bristande uppfyllelse av det obligatoriska kravet i upphandlingsdoku-
mentens avsnitt 8.21. Konica har ddrmed fréntagits méjligheten att tilldelas
kontrakt for upphandlingen och har dirigenom lidit eller riskerat att lida

skada pé sd sitt som anges i 20 kap. 4 § och 6 § LOU.

Anbudet uppfyller inte obligatoriska krav

Det obligatoriska kravet i avsnitt 8.21 i upphandlingsdokumenten har utfor-
mats i strid med 9 kap. 6 § LOU och 4 kap. 1 § LOU, sirskilt principerna
om likabehandling och Sppenhet. Kravet ér att samtliga inloggningsvigar pa
hard-eller mjukvara i system oavsett protokoll ska vara [6senordsskyddade

och anslutningen krypterad. Webbgrinssnitt ska exempelvis anviinda
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HTTPS, filsverforing med SFTP istillet for FTP och om konfiguration éver
SNMP behévs ska det ske ver SNMPv3. Som Konica uppfattar det ska le-
verantdrens 16sning for print dels vara 16senordsskyddad vid inloggning pa
hard- och mjukvara och dels kommunicera via kryptering. Av Konicas an-

bud samt anbudsbilagorna 5_4.1 och Portar framgar att kravet uppfylls.

FTP, SFTP, WebDav #r exempel pa protokoll eller regler som anvinds for
att datorer ska kunna kommunicera med varandra. En dator har olika portar
for att ansluta enheter till datorn. Dessa protokoll och portar anvinds vid
overforing av filer. Innehéll som skickas med stod av FTP skickas i klartext,
d.v.s. utan losenordsskydd och kryptering. For att skapa losenordsskydd och
kryptering behover andra protokoll och/eller portar anvindas, t.ex. protokol-
len SETP och FTPS. Aven protokollet WebDav kan anvindas. WebDav dr
en forlingning av HTTP och anvinder sig av port 80 for enkel filoverforing
och port 443 for sikerhetsskyddad filsverforing. Det finns alltsé olika typer
av protokoll som kan anvindas for att uppna l1osenordsskyddad och krypte-
rad 6verforing. Det har inte varit ett krav i upphandlingen att den tekniska
16sningen som offereras pd nigot sitt ska sdkerstilla inloggning eller kom-
munikation via samtliga av kommunen specificerade protokoll. Kommunen
har dven vidgétt att WebDav/HTTPS ér ett protokoll som kan anviéndas for

att uppfylla kravet i avsnitt 8.21.

S som Konica forstar det menar kommunen att kravet inte dr uppfyllt ef-
tersom Konica inte har stod for filsverforingstypen SFTP. Kravet uppfylls
istillet med stod av port 443 och protokollet WebDav/HTTPS och den 16s-
ningen har savitt Konica forstar inte ifrdgasatts av kommunen. Att kommu-
nen forkastat Konicas anbud synes frimst bygga pa ett missforstdnd som
uppstod vid anbudsgenomgangen. I direkt anslutning till texten ”Scan to
FTP” i anbudsbilaga 5 4.1 stdr texten "Webdav Port 443”. Det rader sdledes
ingen tvekan om att Konica har angett att WebDav-protokollet kan anvindas

for att dstadkomma den siikerhetsniva som efterfragats i kravet och designat
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anbudet utifran det obligatoriska kravet. Kommunen verkar ha missforstatt
Konicas anbudsbilaga Portar. Kommunen menar att det inte finns ndgon
hénvisning till att kommunikation kan eller ska koras pa alternativt proto-
koll. Av bilagan framgér att det dr obligatoriskt att anvéinda port 443 och
protokoll WebDav/HTTPS for att genomféra en WebDav-skanning. En
klartextscanning ska ske genom port 21 och med protokoll FTP. Konicas
16sning kréver inte ndgon annan inloggning eller anslutning 4n Web-
Dav/HTTPS. Nér den inloggningen och anslutningen anvénds &r inga andra
protokoll, sésom FTP, méjliga att anvinda eftersom 6vriga inloggningsvi-
gar och anslutningar lases. Det har ddrfor inte varit aktuellt f6r Konica att
ndmna eller sikerstilla hur eller att andra mojliga protokoll p4 marknaden

uppfyller kravet i avsnitt 8.21.

Rent tekniskt kan Konicas 16sning givetvis anvinda andra protokoll t.ex.
FTP. Det dr dock ur ett tekniskt perspektiv inte mojligt att tillimpa den tolk-
ning som kommunen gér om att det inte &r tillrdckligt att en eller flera
inloggningsvégar i systemet uppfyller kraven om inte samtliga inloggnings-
vigar gor det. Kravet kan for det forsta inte tolkas sa att det avser samtliga
protokoll som &r tillgédngliga eftersom t.ex. FTP inte 4r krypterad. For det
andra anvénder samtliga protokoll som &r [6senordsskyddade med krypterad
anslutning och som ndmnts i detta mal sa som SFTP, FTPS och Web-
Dav/HTTPS sérskilda standardportar till hard- eller mjukvara. Begreppet
samtliga inloggningsvégar kan alltsa inte heller tolkas sa att det avser samt-
liga portar pa enheten eftersom SFTP anviinder port 22 som standard, FTPS
port 21 och WebDav/HTTPS port 443. Det gar visserligen att konfigurera
protokollen och portarna sa att andra portar kan anvindas men det skulle
inte fungera i praktiken eftersom andra portar redan 4r upptagna och an-
vinds som standardportar for att koppla ihop andra hardvaror eller system
utanfor print-l6sningen. For att 4stadkomma en sékerhetsskyddad inlogg-
ning till en enhet genom ett visst protokoll lases istéllet alla andra portar

som inte anvénds, pa sd sitt blir samtliga inloggningsvégar oavsett protokoll
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sikerhetsskyddade. Detta giller oavsett vilken av de nimnda sdkerhetsskyd-

dade protokollen som anvinds och det &r ocksé sa Konicas 16sning fungerar.

Konica bjods in till en anbudsgenomgang av de obligatoriska kraven i av-
snitt 8.26 och 8.27. Det &r riktigt som kommunen skriver att Konicas repre-
sentant svarade nej pa frigan om skanning-funktionen stoder SFTP eller
FTPS. Svaret dr ritt eftersom skanningen inte stoder STFP eller FTPS utan
WebDav/HTTPS. Vidare 4r det ocksa riktigt att Konicas representant be-
kriftade att om ldsningen for skanning-funktionen till FTP skulle anvéndas
sa skulle [6sningen ske i klartextformat och inte i krypterat format. Det &r
endast om WebDav/HTTPS anviinds som [sningen kan ske i krypterat for-
mat. Konica fick dock aldrig fragan om vilken teknisk specifikation som bo-
laget skulle anvinda for att uppfylla den tekniska sidkerhetsfunktionen i kra-
vet i avsnitt 8.21. Eftersom Konica uppfyllde kravet, och eftersom genom-
gangen gillde kraven i avsnitt 8.26 och 8.27, ansag inte Konica att det hade

nagon betydelse att fragan inte diskuterades ytterligare vid genomgéangen.

Kommunen synes nu géra en sak av det stod exempeldesign pa skissen i an-
budsbilagan 5 4.1 och att detta skulle betyda att Konica inte har angett att
det dr den design av nitverket som ska anvindas. Det pastdendet kan inte
tolkas som nagot annat dn en efterhandskonstruktion. Kommunen har haft
mdjlighet att begira fortydligande om négot kring Konicas 16sning i denna
del varit oklart men har inte gjort det, varken vid anbudspresentationen eller
pé nagot annat sitt. Konica har inte haft nagon skyldighet eller rdttighet att
ta upp fragan eftersom det inom ramen for ett Sppet forfarande ankommer
pé den upphandlande myndigheten att under en anbudspresentation stélla
fragor till leverantdren om négot i anbudet anses vara otydligt. Anledningen
till att det stir exempeldesign dr for 6vrigt for att f6lja kommunens eget ob-
ligatoriska krav dir bestdllaren forbehaller sig réitten att bestimma vilka por-

tar och protokoll som fér kéras. Vid en tjansteupphandling av print finns det
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inte heller mgjlighet att genom ett anbud presentera en komplett teknisk 16s-
ning eftersom en sédan alltid méste implementeras och anpassas i forhal-

lande till den IT-miljé som rader hos den upphandlande myndigheten.

Huvudregeln i LOU é&r att upphandlingsdokumenten inte ska precisera t.ex.
typ av teknisk specifikation. I 9 kap. 4 § LOU stadgas att tekniska specifi-
kationer inte far innehélla hinvisningar till fabrikat, ursprung, varumérke,
patent, typ eller tillverkning om detta leder till att vissa foretag gynnas eller
missgynnas. Endast om det dr om&jligt att beskriva féremélet for upphand-
lingen tillrdckligt preciserat och begripligt far sddan hdnvisning ske. Om sa
sker ska den tekniska specifikationen &tfoljas av orden eller likvdrdigt” och
undantaget ska tillampas restriktivt (se t.ex. Kammarritten i Sundsvalls dom
1 mal nr 2685--2687-12). Lagtextens krav pa att tekniska specifikationer av
de produkter som &r foremal for upphandlingen ska foljas av orden “eller
likvirdigt” gor att likabehandlingsprincipen uppfylls, d.v.s. att leverantdrer
som kan leverera det som ér likvirdigt inte avstar fran att anmila intresse

for upphandlingen.

Av kravet 1 8.21 dr det tydligt av ordet “oavsett” 1 forsta meningen att olika
protokoll kan anvidndas och av andra meningen framgér ett antal exempel
for att uppfylla den sékerhetsniva som krivs for 16senordsskydd och krypte-
rad anvéindning. Ett sadant exempel &r “SFTP istillet for FTP”. Eftersom
SFTP &r en typ av protokoll maste kravet tolkas sé att de exempel som
anges 1 andra meningen i kravet endast 4r exempel pa typ av protokoll och
att likvérdiga protokoll ocksé kan anvindas. Om kravet ska tolkas pa sé sitt
att enbart protokollet SFTP far anviindas och att anbudsgivare som anvénder
sig av motsvarande men alternativa sikerhetslosningar inte uppfyller kravet
skulle det strida mot 9 kap. 6 § LOU och likabehandlingsprincipen. Aven
tolkningen om att samtliga portar som normalt kan anvindas ska vara 16-

senorddskyddade strider mot 9 kap. 6 § LOU eftersom det inte dr mojligt for
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nigon anbudsgivare att genomfdra ett sddant tekniskt krav da det innebir att

dven portar som inte teknisk kan l8senordsskyddas skulle innefattas.

Sammantaget visar ovanstiende att kommunen har forkastat Konicas anbud
trots att det inte framkommit ndgot som talar mot att Konicas 16sning upp-
fyller det obligatoriska kravet i avsnitt 8.21. Det missforstdnd som uppstétt
ir olyckligt men ska inte ligga Konica till last och eftersom anbudet uppfyll-

ler samtliga obligatoriska krav sé ska det utvérderas.

Otydligt utformade obligatoriska krav

De obligatoriska kraven som anges i upphandlingsdokumentens avsnitt 8.26
och 8.27 innehéller flera otydligheter. Meningen bestéllaren férbehéller sig
rétten att bestimma vilka som f&r kras och inte” 4r inte helt tydlig utifrin
att olika datorer kan ha stéd av olika typer av protokoll och dndé uppné
samma tekniska funktion. Oaktat detta angav Konica att vilka protokoll och
portar som avses anvindas for utenheterna (d.v.s. de fysiska maskinerna)
och serverinstallationerna 4r ndgot som bestdms i samverkan med kommu-
nen under inforandeprocessen eftersom IT-infrastrukturen dgs av kommu-

nen.

Om kraven ska tolkas sa att enbart protokollet SFTP far anvédndas skulle
kravet inte bara strida mot 9 kap. 6 § LOU utan &ven mot principen om 6p-
penhet i 4 kap. 1 § LOU da kraven inte skulle vara tillrdckligt tydligt for att
ett anbud skulle kunna forkastas pa den grunden att det avviker frin denna
tolkning. Den hir principen medfr frimst en skyldighet f6r den upphand-
lande myndigheten att skapa Sppenhet i upphandlingen. For att anbudsgi-
varna ska ges samma forutsittningar for anbudsgivning maste upphand-
lingsdokumenten vara klara och tydliga och innehalla samtliga krav pa det
som upphandlas. Héga krav stills darfor pa noggrannhet, tydlighet och
transparens i alla delar. Obligatoriska krav far i linje med det inte framsta

som godtyckliga eller osakliga (se t.ex. RA 2010 ref. 78, Kammarritten i
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Sundsvalls dom 1 méal nr 2545-13 och Kammarritten i Jonkdpings dom i mal
nr 4342--4357-11). Otydligheten i kraven i forhallande till vad kommunen
verkar ha avsett har paverkat utformningen av anbuden. Konica har inte
kunnat férutse hur kraven skulle komma att tillimpas och ddrmed fréntagits

mojligheten att utforma och ldmna ett konkurrenskraftigt anbud.

Kommunen bestrider bolagets begiran om §verprévning och anfér i huvud-
sak foljande. Fem leveranttrer inkom med anbud i upphandlingen, samtliga
anbudsgivare kvalificerade sig for anbudsprévning. Vid anbudsprévningen
forkastades tva av anbuden, bland dem anbudet fran Konica efter att det
konstaterats att inte samtliga obligatoriska krav i upphandlingsdokumenten
uppfylldes. Av upphandlingsdokumenten framgér ett flertal obligatoriska
krav avseende tjdnsten, bl.a. gillande IT-sdkerhet. Kommunen har agerat i
enlighet med bestimmelserna i LOU och Konica har ddrfor inte lidit eller

riskerat att lida skada.

Anbudet uppfyller inte obligatoriska krav

Efter att kommunen faststillt att Konica och dess anbud upptyllt samtliga
kvalificeringskrav i upphandlingen gick anbudet vidare f6r prévning av de
obligatoriska kraven. Kommunen bedémde att dessa var uppfyllda varfor
anbudet gick vidare till utvirdering. Konica bj6ds in till en intervju och an-
budsgenomgang dir flera representanter fran bade kommunen och Konica
deltog. Vid genomgangen tillfragades en av Konicas representanter om be-
tydelsen av texten ”Scan to FTP”, en text som aterfinns i en skiss ver ex-
empeldesign f6r kommunen. P4 fragan om scanning-funktionen till FTP st6-
der nagot krypterat format sasom SFTP eller FTPS svarade representanten
nej. For att klargora svaret fragade en av kommunens representanter om det
da var korrekt uppfattat att [dsningen for scanning-funktionen till FTP inne-
bidr att [6sningen sker i klartextformat och inte i krypterat format i enlighet
med upphandlingens obligatoriska krav i avsnitt 8.21. Svaret pa fragan var

Jja. Konica presenterade inte ndgon exakt teknisk 16sning i frédga om portar
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och protokoll och visade vid anbudspresentationen saledes inte att siket-

hetskravet i avsnitt 8.21 uppfylls.

I syfte att sdkerstilla att kommunen uppfattat uppgifterna i anbudet och den
information som lamnades vid anbudsgenomgéngen ritt gavs Konica mdj-
lighet att skriftligen bekriifta vilka portar och protokoll som bolagets [6sning
innefattade. Kommunen fick da en fortydligande lista dver vilka portar och
protokoll som anvénds i Konicas 16sning. Av listan framgér att det &r obli-
gatoriskt med datakommunikation via port 21 &ver protokollet FTP. Nagon
hiinvisning till att kommunikation kan eller ska koras pa alternativt proto-
koll finns inte. Det framgar inte heller av listan i dvrigt att denna kommuni-
kation ska ske pé ett annat sitt och ddrmed krypterat. Med anledning av
detta bedsmdes anbudet inte uppfylla de obligatoriska kraven i avsnitt 8.21
eftersom samtliga inloggningsvégar pé hard- eller mjukvara i system oavsett
protokoll ska vara l5senordsskyddade och anslutningen krypterad. Att en el-
ler flera inloggningsvégar i systemet uppfyller kraven &r sdledes inte till-

riackligt.

Kommunen instimmer i att en anvéindning av port 443 och protokollet Web-
Dav kan anvindas for en 1senordsskyddad och krypterad anslutning pa
hard- och mjukvara. Ovanfor den aktuella skissen i bilagan framgar dock att
det #r friga om en exempeldesign, det framgér inte att det 4r denna design
av nitverket som ska anviindas. Kommunen har dérfor inte kunnat faststélla
om kravet i avsnitt 8.21 #r uppfyllt eller inte. Det har inte heller varit tydlig
av den skriftliga komplettering som Konica ldmnat att nigon av de tidigare
angivna portarna eller protokollen inte skulle innefattas i den offererade 16s-
ningen. Kommunen har dirfor utgatt fran att samtliga uppriknade portar och
protokoll inbegripits i Konicas offererade 16sning. Konica har séledes inte
vid ndgot av de angivna tillfillena visat att kravet i avsnitt 8.21 &r uppfyllt

och att samtliga inloggningsvigar pa hérd- eller mjukvara i system oavsett
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protokoll &r I6senordsskyddade och anslutningen krypterad. Att Konica se-
nare, efter att tilldelningsbeslut meddelats, har fortydligat att endast port 443
och protokollet WebDav/HTTPS ir aktuellt att anvinda saknar betydelse ef-
tersom kommunen f6r att uppna likabehandling endast far beakta det som
faktiskt framgér av ett anbud (se t.ex. Kammarritten i Jonkopings dom i mal

nr 2755-13).

Otydligt utformade obligatoriska krav

EU-domstolen har uttalat att samtliga villkor och bestimmelser i ett upp-
handlingsdokument ska vara formulerat klart, precist och entydigt {or att
alla rimligt informerade och normalt omsorgsfulla anbudsgivare ska kunna
forstd den exakta inneborden av dessa och tolka dem pa samma sitt (se t.ex.

C-27/15, Pizzo, p.36).

Det obligatoriska kravet i avsnittet 8.21 dr utformat sa att funktionen som
ska uppnas anges i den forsta meningen. Dérefter f6ljer tre olika exempel pé
hur funktionen kan uppnas. Nagon begrinsning som innebdr att det &r de
enda tillatna sdtten att uppfylla kravet finns inte. Kravet kan ddrmed inte
uppfattas pa nagot annat sétt dn som klart, precist och entydigt. Det framgér
ocksa av Konicas ansokan att de har uppfattat kravet pa det séttet och utfor-
mat sitt anbud utifran det. De exempel som gjorts avseende hur den tekniska
funktionen kan uppnas inte avsett nagon hénvisning till teknisk specifikation
som lett till att ngon eller nagra leverantdrer gynnas eller missgynnas. Kra-
vet har inte heller pa den grunden inneburit en Svertrddelse av bestdimmel-

seni 9 kap. 6 § LOU.

Vad avser de obligatoriska kraven i avsnitt 8.26 och 8.27 inleds dven de
med att anbudsgivaren ska beskriva vilka portar och protokoll som respek-
tive utenhet eller serverinstallation &r beroende av for sin nitverkstrafik re-

spektive kommunikation. Darefter foljer att anbudsgivaren ska medge att
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kommunen vid och efter driftsittning far bestdimma vilka portar och proto-
koll som far koras och inte samt garantera att detta sedan kan efterlevas ute i
produktion. Konica har i sitt anbud ldmnat efterfragade obligatoriska upp-
gifter och dirigenom uppfyllt det aktuella kravet. Inte heller avseende dessa
krav torde det ddrmed foreligga nagon tveksamhet eller otydlighet i frdga
om hur de ska tolkas och de har dirfor inte heller hir varit friga om en 6ver-

tridelse av bestimmelsen i 9 kap. 6 § LOU.

SKALEN FOR AVGORANDET

Bestcimmelser m.m.

Upphandlande myndighet ska behandla leverantorer pé ett likvirdigt och
icke-diskriminerande siitt samt genomféra upphandlingar pa ett Sppet sétt.
Upphandlingar ska vidare genomftras i enlighet med principerna om dmse-
sidigt erkiinnande och proportionalitet (4 kap. 1 § LOU).

Efter ansékan av en leverant6r som anser sig ha lidit eller kunna komma att
lida skada far allmin férvaltningsdomstol Sverpréva en upphandling
(20 kap. 4 § LOU).

Om den upphandlande myndigheten har brutit mot de grundlaggande princi-
perna i 4 kap. 1 § LOU eller ndgon annan bestimmelse i samma lag och
detta har medfort att leverantdren har lidit eller kan komma att lida skada,
ska ritten besluta att upphandlingen ska goras om eller att den far avslutas
forst sedan rittelse har gjorts (20 kap. 6 § LOU).

Om de tekniska specifikationerna inte anges som prestanda- eller funktions-
krav, ska de hénvisa till standarder och bedémningar, och i fallande priori-

tetsordning till
1. svensk standard som stimmer Sverens med europeisk standard,

2. europeisk teknisk bedomning,

3. gemensam teknisk specifikation,

4. internationell standard,

5. annat tekniskt referenssystem som utarbetats av europeiska standar-
diseringsorgan, eller

6. annan svensk standard, svenskt tekniskt godkénnande eller, i fraga
om en byggentreprenad eller anviindning av en vara, svensk teknisk
specifikation for projektering, berikning och utfsrande.
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Varje hinvisning som avses i forsta stycket ska foljas av orden “eller likvér-
dig”. (9 kap. 4 § LOU).

Om det leder till att vissa leverantdrer gynnas eller missgynnas, far de tek-
niska specifikationerna inte innehélla hanvisningar till
1. ett fabrikat, ett ursprung eller ett framstéllningssétt som karakterise-
rar varor eller tjéinster som tillhandahélls av en viss leverantér,

2. varumdrke, patent eller typ,
3. ursprung, eller
4. tillverkning.

Sédana hénvisningar far dock forekomma om det motiveras av det som ska
anskaffas eller det annars inte &r mojligt att beskriva det som ska anskaffas
tillriickligt tydligt. En sddan hinvisning ska foljas av orden “eller likvér-
digt”. (9 kap. 6 § LOU).

Utredningen i mdlet

Av upphandlingsdokumenten framgar bl.a. f6ljande:

8.0 IT-Siikerhet

8.21 Krav

Samtliga inloggningsvigar pa hard- eller mjukvara i system oavsett protokoll ska vara 16-
senordskyddade och anslutningen krypterad. Exempelvis webbgrinssnitt ska anvinda https,
filsverforing med SFTP istillet f6r FTP och om konfiguration 6ver snmp behdvs ska det

ske dver SNMPv3.

8.26 Krav

Leveranttren ska beskriva vilka portar och protokoll som respektive Utenhet &r beroende
av for inkommande och utgdende nétverkstrafik fran respektive typ av Utenhet. Bestiillaren
forbehaller sig rétten att bestimma vilka som far koras och inte. Leveranttren ska garantera
att detta efterlevs och vid dndringar av vad som far vara aktivt ska detta kunna dndrast pd

Utenheter ute i produktion.

8.27 Krav

Leveranttren ska beskriva vilka protokoll och portar som respektive serverinstallation &r
beroende av for kommunikation inkommande och utgdende mellan sagd serverinstallation
och Utenhet eller annan serverinstallation. Bestéllaren erhaller sig riitten att bestimma vilka
som ska fé koras och inte. Leverantdren ska garantera att detta kan efterlevas och vid en

dndring i vad som fér vara aktivt kunna dndra det p& Utenheter ute i produktion.
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Forvaltningsrdttens bedomning

En forutséttning for att férvaltningsritten ska besluta om atgérder enligt
LOU ir att den upphandlande myndigheten har brutit mot ndgon bestim-
melse i lagstiftningen eller ndgon av de gemenskapsrittsliga bestimmel-
serna som bir upp denna lagstiftning samt att den som begér 6verprévning
lidit eller 1 vart fall riskerat att lida skada av den upphandlande myndighet-
ens brott mot LOU. [ upphandlingsmal géller som huvudprincip att domsto-
len &r bunden av vad parterna anfort. Den part som gor géllande att en upp-
handling &r felaktig ska darfor pa ett klart sétt ange vilka omstindigheter

han grundar sin talan pa (jfr RA 2009 ref. 69).

Anbudet uppfyller inte obligatoriska krav

Konica menar att bolaget limnat ett anbud dér kravet om l6senordsskyddade
inloggningsvégar och krypterad anslutning uppfylls med hjilp av protokol-
let WebDav/HTTPS och port 443. Kommunen menar dock att detta inte
framkommit tydligt varken i anbudet eller vid den senare anbudsgenom-
gangen. Konicas anbud forkastades darfor av kommunen och utvirderades

inte.

Av det obligatoriska kravet som stillts upp i avsnitt 8.21 1 upphandlingsdo-
kumenten framgar bl.a. att samtliga inloggningsvigar pa héard- eller mjuk-
vara i system oavsett protokoll ska vara losenordskyddade och anslutningen
krypterad. Webbgréinssnitt ska t.ex. anvinda HTTPS, filoverféring med
SFTP istillet for FTP. Konica menar att det av anbudsbilagorna 5_4.1 och
Portar varit tydligt att kravet uppfylldes. Konica har darfor vid anbudsge-
nomgéngen svarat nej pa frdgan om scanning-funktionen till FTP stoder né-
got krypterat format sdsom SFTP och dven ansett att vidare diskussion kring
hur kravet uppfylldes da saknade betydelse. Konica menar att det vid an-
budsgenomgangen édlegat kommunen att stélla fragan om vilken teknisk spe-
cifikation som skulle anvéndas for att uppfylla kravet. Kommunen har i

syfte att sdkerstélla att kommunen uppfattat uppgifterna i anbudet och den
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information som limnades vid anbudsgenomgangen ritt gett Konica mojlig-
het att skriftligen bekrifta vilka protokoll och portar som bolagets 16sning
innefattade. Kommunen fick d& en fortydligande lista 6ver vilka protokoll
och portar som anvénds i Konicas 16sning. Kommunen har inte heller av
denna information kunnat utlisa att Konicas anbud uppfyller det obligato-

riska kravet.

Férvaltningsriitten konstaterar att d&ven om det i malet nu i efterhand &r ostri-
digt att protokollet WebDav/HTTPS och port 443 kan anvindas {6r 16sen-
ordsskyddad inloggning och krypterad anslutning sa framgick det dock inte
av Konicas anbud vid tidpunkten for utvdrderingen att kravet i avsnitt 8.21
uppfylldes. Konica har senare, efter att tilldelningsbeslut meddelats, fortyd-
ligat hur kravet uppfylls. For att likabehandling ska uppnés far dock endast
det som faktiskt framgar av ett anbud beaktas (se Kammarritten i Jonko-
pings dom i mél nr 2755-13). Att Konica i efterhand kompletterat sitt anbud
med ytterligare fortydligande innebér enligt forvaltningsrittens bedémning
inte att anbudet vid tidpunkten for utvirderingen uppfyllde det obligatoriska

kravet.

Otydligt utformade obligatoriska krav

Konica menar att det inte har varit mojligt att forutse hur kraven i upphand-
lingsdokumentens avsnitt 8.21, 8.26 och 8.27 skulle komma att tillimpas ef-
tersom de innehaller flera otydligheter t.ex. kring om det varit obligatoriskt
att anviinda protokollet SFTP. Konica anser sig som foljd ha frantagits m&j-
ligheten att utforma och limna ett konkurrenskraftigt anbud. Kommunen
menar att kraven dr utformade pa ett klart, precist och entydigt sétt och att
det dirfor inte varit friga om ndgon overtridelse av bestimmelserna i LOU.
Kommunen menar ocksa att Konica dessutom har uppfyllt kraven i 8.26 och
8.27 och att det dirfor inte bor foreligga ndgon tveksamhet eller otydlighet 1

fraga om hur de ska tolkas.
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Av principen om likabehandling foljer att anbudsgivarna ska ges lika m&j-
lighet att utarbeta sina anbud och att de ska behandlas lika nédr anbuden pro-
vas av den upphandlande myndigheten. Upphandlingsdokumenten ska vara
utformade sa att alla rimligt informerade och normalt omsorgsfulla leveran-
torer kan tolka informationen pa samma sitt (se EU-domstolens dom i malet
C-19/00, SIAC Construction). Varje leverantor ska ddrmed med utgangs-
punkt i upphandlingsdokumenten kunna bilda sig en uppfattning av mojlig-
heterna att lamna ett konkurrenskraftigt anbud. De skiftande forhéllanden
som forekommer i det ekonomiska livet gor att &ven upphandlingsdokument
som inte 4r optimalt utformade far godtas under forutséttning att de princi-
per som bir upp lagen om offentlig upphandling och gemenskapsritten inte

trids for nir (jfr rittsfallet RA 2002 ref 50).

Den upphandlande myndigheten har en skyldighet att skapa 6ppenhet i upp-
handlingen. Upphandlingsdokumenten maste vara klara och tydliga och in-
nehélla samtliga krav pa det som upphandlas sa att anbudsgivarna ges
samma forutsittningar for anbudsgivning. Obligatoriska krav far inte fram-
sta som godtyckliga eller osakliga och de far inte heller strida mot de grund-
liggande upphandlingsprinciperna (se t.ex. RA 2010 ref. 78 och Kammar-

ritten 1 Sundsvalls dom i mél nr 2545-13).

Enligt forvaltningsrittens bedémning har det i det aktuella malet inte fram-
kommit ndgot som tyder pa att upphandlingsdokumenten varit otydliga eller
osakliga pa ett sddant sitt att en rimligt informerad och normalt omsorgsfull
leverantor inte haft majlighet att tolka informationen i upphandlingsdoku-

menten och efter det lamna ett konkurrenskraftigt anbud.

Sammantaget finner forvaltningsritten att det, utifran vad Konica har anfort,

inte framkommit att kommunen vid genomftrandet av upphandlingen har
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brutit mot LOU eller de upphandlingsriittsliga principerna. Grund for ingri-
pande mot upphandlingen finns dérfér inte och ansékan om 6verprovning

ska ddarmed avslas.

HUR MAN OVERKLAGAR, se bilaga (FR-05).

Robert Dalman

radman

Malet har foredragits av féredragande juristen Erika Nyman Jonsson.
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Hur man overklagar

FR-05

Den som inte dr n6jd med forvaltningsrittens
beslut kan 6verklaga. Hir framgar hur det gir
il

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast frin den dag som ni fick
del av beslutet. I vissa fall raknas tiden 1 stallet
frin beslutets datum. Det giller om beslutet
avkunnades vid en muntlig férhandling, eller
om ritten vid férhandlingen gav besked om
datum for beslutet.

For myndigheten riknas tiden alltid fran
beslutets datum.

Observera att 6verklagandet maste ha kommit
in tll domstolen nir tiden gar ut.

Vilken dag gir tiden ut?

Sista dagen f6r 6verklagande 4r samma veckodag
som tiden bérjar riknas. Om ni exempelvis fick
del av beslutet mindagen den 2 mars gir tiden ut
méndagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nasta vardag.

Tank pa detta i mal om overprovning av
upphandling

I vissa fall kan myndigheten inga avtal efter
10 dagar fran det att domstolen avgjort milet
eller upphavt ett interimistiskt beslut, och 1
vissa fall far myndigheten inga avtal
omedelbart. Efter att avtal har slutits far
kammarritten inte 6verpréva upphandlingen.
Detta giiller alltsa aven om tiden fot
overklagande fortfarande galler.

Nirmare regler finns 1 den lag som giller for
milet, se rutan lingst ner pa nasta sida for
hinvisningar.

GOor sa har
1. Skriv forvaltningsrittens namn och
mailnummer.

2. Forklara varfor ni tycker att beslutet ska
dndras. Tala om vilken dndring ni vill ha
och varfor ni tycker att kammarritten ska ta
upp ert Overklagande (lis mer om
provaingstillstind lingre ner).

3. Tala om vilka bevis ni vill hinvisa til.
Forklara vad ni vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 mélet.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan ni er: postadresser,
e-postadresser och telefonnummer.

Om ni har ett ombud, limna ocksa
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten — adressen finns 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att éverklagan-
det kommit in 1 ratt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet galler.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare tull kammarritten.
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Har ni tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta satt.

Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammat-
ratten tar domstolen forst stillning till om
malet ska tas upp till provning.

Kammarritten ger provningstillstand 1 fyra

olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pi att f6rvaltnings-
ratten domt ratt.

e Domstolen anser att det inte gér att
bedoma om forvaltningsratten domt ritt
utan att ta upp milet.

¢ Domstolen behover ta upp malet for att
ge andra domstolar vigledning 1 ritts-
tillimpningen.

o Domstolen beddmer att det finns
synnetliga skal att ta upp mélet av nigon
annan anledning.

Om ni énte far provaingstillstind giller det
6verklagade beslutet. Darfor dr det viktigt att 1
6verklagandet ta med allt ni vill f6ra fram.

Vill ni veta mer?

Ta kontakt med forvaltningsritten om ni har
fragor. Adress och telefonnummer finns pa
forsta sidan 1 beslutet.

Mer information finns pad www.domstol.se.

For fullstindig information, se:

e lag (2016:1145) om offentlig upphandling, 20 kap.

e lag (2016:1146) om upphandling inom
forsorjningssektorerna, 20 kap.

* lag (2011:1029) om upphandling pa férsvars- och
sikerhetsomréidet, 16 kap.

* lag (2016:1147) om upphandling av koncessioner,
16 kap.

¢ lag (2016:1145) om offentlig upphandling, 20 kap.

o lag (2016:1146) om upphandling inom
forsérjningssektorn, 20 kap.
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