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- BAKGRUND

Statens inkdpscentral vid Kammarkollegiet (Statens ink&pscentral)
genom{or fyra upphandlingar av ramavtal avseende datacenter: Datacenter
Rikstéckande (dnr 96-89-2015), Datacenter Norra Sverige (dnr 96-86-2015),
Datacenter Ostra Sverige (dnr 96-87-2015) och Datacenter Sédra Sverige
(dnr 96-88-2015). Upphandlingarna omfattar hardvara, programvara,
molntjinst och kundunik tjéinsteleverans med tillhdrande konsulttj4nster for
datacenter. Avropsberittigade 4r myndigheter under regeﬁngen samt
myndigheter under riksdagen, andra offentligt styrda organ, kommuner och
landsting som har limnat bekriftelse pd att vara avropsberittigad. Avrop
frin ramavtalet kommer att ske genom fomyad konkurtensutséttning.
Statliga myndigheter som endast bedriver verksamhet i Norra Svetige, Ostra
Sverige eller S6dra Sverige forvantas avropa frén tillimpligt tegionalt
ramavtal, Statliga myndigheter med verksamhet i tva eller tre av de
regionala ramavtalen forvintas anvinda Datacenter Rikstickande.
Upphandlingarna genomfors som ett 8ppet forfarande enligt lagen
(2007:1091) om offentlig upphandling (LOU) och tilldelningsgrunden &r det
ekonomiskt mest fordelaktiga anbudet. Sex ramavtalsleverantérer kommer
att antas per upphandling under forutséttning att s& ménga anbud uppfyller
stéllda krav. I tilldelningsbeslut fér respektive upphandling, daterade den 26
april 2016, anges att Dustin Svel'ige AB (Dustin) inte uppfyller
kvalificeringskrav 3.2.7.2 och 3.2.9.1. Det anges vidére att vad géller krav
3.2.7.2 kunde svaret inte styrkas av angiven kund eftersom delar av
leveransen var utférd av annat bolag 4n anbudsgivarens angivna
underleverantr och ait vad géller ktav 3.2.9.1 framgér varken punkt 2 eller
3 av bifogad handling. Ramavtal i upphandlingarna har tilldelats sex andra

anbudsgivare 4n Dustin.
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YRKANDEN M.M.

Dustin yrkar i forsta hand att uppha,ndhngérna ska rittas pa sd vis att
utvdrderingatna gors om med beaktande av Dustins anbud och i andra hand
 att upphandlingarna ska goras om. Statens inkdpscentrals tillimpning av de
relevanta kraven och Statens inkdpscentrals dtgérder och beslut i
upphandlingarna avseende Dustins anbud &r inte férenliga med -
transparensprincipen, likabehandlingsprincipen och
propottionalitetsprincipen i 1 kap. 9 § LOU. Statens inkopscentral har i strid
med likabehandlingsprincipen tillimpat samma krav olika i forhéllande till
anbudsgivarna och gett vissa, men inte andra anbudsgivare mdjlighet att
fortydliga sina anbud i olika delar. Upphandlingsfelen har medfort skada,
eller risk for skada, f6r Dustin som utan upphandlingsfelen hade kunnat

erhilla ramavtal i upphandlingara.

Statens inkdpscentral bestrider bifall till ansskan och yrkar for egen del att.
forvaltningsritten avgor sakfrdgan slutligt och fattar beslut om att
upphandlingarna far avslutas i enlighet med tilldelningsbesluten daterade
den 26 april 2016. Dustin har inte uppfyllt samtliga obligatoriska krav i
upphandlingarna och har rﬁtteligeh inte gatt vidare till utvérdering. Statens
inkdpscentral har genomf6rt upphandlingarna enligt bestimmelserna i LOU
och i dvrigt agerat kotrekt i enlighet med de uniensréttsliga grundlédggande

principerna. Det saknas siledes grund for ingripande enligt LOU.
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Punkt 3.2.7.2 i forfragningsunderlaget
Vad Dustin har anfort

Dustin har vad giller kravet i punkt 3,2.7.2 p4 att redovisa en tidigare utford
leverans av en komplett lagringslosning installerad i kunds egen it-miljo
Aberopat ett uppdrag som dess underleverantdr EMC har utfort at Region.
Skéne. EMC var huvudansvarig for att genomfdra en komplett
uppgradering, d.v.s. totalt utbyte, av Region Skénes lagrings- och
arkiveringslésning, EMC svarade for installation, konfigurering, testning
och projektledning for projektet som dven innefattade integration av
lagrings- och arkiveringslésningen och programvaran for sakerhetskopieting
IBM Tivoli Storage Management (Tivoli). Arbetet omfattade ominstallation
och konfiguration av denna programvara i lagtingslésningen. Region Skénes
leveransgodkiinnande av lagringslosningen forutsatte att den integrerats,
testats och fungerade i sin helhet med programvaran for sikerhetskopiering
Tivoli. Dustin har gett in‘intyg i vilka detta bekriiftas av kontaktpersonen pa
Region Skéne och EMC:S projektledare.

I tilldelningsbeslutet har Statens ink&pscentral angett att kravet inte var
uppfyllt pd grund av att “svaret inte kunde styrkas av angiven kund eftersom
delar av leveransen var utférd av annat bolag 4n anbudsgivarens angivna
underleverantér”. Statens inképscentrals enda stod for att Dustins anbud inte
skulle uppfylla kravet utgors av ett enda kort samtal mellan ansvarig
upphandlare och kontaktpersonen pa Region Skéne och dennes korta
bekriftelse av pastaendet "Programvaran fran IBM &r levererad av Tieto”.
Utdver dessa personers korta e-postvéxling saknas helt dokumentation av

vad som framkom vid telefonkontakten. Statens ink&pscentral har i
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e-postmeddelande till Dustin angett att Dustins referensuppdrag inte
godkants pa grund av att “Er underleverantdr, EMC, har inte levererat en
komplett lagringslosning da programvara for séikerhetskopiering inte ingick
i leveransen fran EMC till kund.” Detta dr dock négot helt ahnat an vad
kontaktpersonen pi Region Skéne har svarat pa. Kontaktpersonen har inte
bekriftat att EMC inte skulle ha levererat en komplett lagringslésning pa
grund av att Tivoli *levererats” av négon annan. Detta &r Statens
inkopscentrals egen slutsats. Som framgér av det intyg Dustin har gett in i
malet har kontaktpetsonen pa frigan om det i EMC:s leverans ingatt
integrering, konfiguration och testning av programvara for hantering av
sikerhetskopiering (d.v.s. det som kravstllts) svarat ja. Statens
ink&pscentrals kontakt med Region Skéne styrker dérfor inte nagonting
annat &n att det &t ndgon annan in EMC som har tillhandahallit det fysiska
exemplaret av programvaran Tivoli. Detta & dock helt ovidkommande for
uppiyllelse av kravet. Statens inkdpscentral saknar dérmed objektivt stod for
sin uppfattning att det inte skulle ha ingatt programvara for hantering av
sikerhetskopiering i EMC:s leveransprojekt av komplett lagringslosning till
Region Skane. Det ankommer pé Statens inkdpscentral att visa att svaret
fran kontaktpersonen pa Region Skéne innebér att Dustins anbudssvar inte
uppfyller kravet i punkt 3.2.7.2 (jfr Kammartétten i Géteborgs dom i mél
6249-14).

F61‘hélfande’t, att programvaran for sékerhetskopiering fanns i Region Skanes
it-milj6 betyder inte att installation, konfigureting 0.s.v., d.v.s. all relevant
hantering av programvaran, inte ingétt i EMC:s uppdrag avseende én ny
lagringslﬁsning p4 det s#itt som Dustin redogjort for. Begreppet “ingétt i
leveransen” kan ha en méngd olika betydelser. Kravet anger inte pé vilket
sttt programvaran “ska ha ingétt” eller vad som avses med “leverans”. Det
framgar inte av kravets lydelse eller dess syfte att anbudsgivaren ska visa p&
sin erfarenhet att mot ersittning upplata programvarulicenser, ta betalat {or

exemplar av programvaran eller att i fysisk bemérkelse kunna “leverera”
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programvara pi ett limpligt medium. Tvértom omfattar kravets lydelse det
uppdrag och ansvar som EMC har haft gentemot Region Skéne, d.v.s.
EMC:s avtalsansvar har omfattat projektledning, installation, integrering,
konfiguration och test av Tivoli i den levererade lagringslosningen. -
Forhallandet att ndgon annan ursprungligen har sélt ett exemplar av
programvaran Tivoli till Region Skéne utesluter inte att EMC haft ett ansvar
for programvaran och att den ingétt pé det sétt som Dustin redogjort for i
den leverans som EMC gjort avseende en komplett lagringslosning. Den
tolkningen #r dessutom mer i linje med kravets syfte, d.v.s. att verifiera
anbudsgivarnas yrkeskunnande och kompetens avseende uppdrag som
omfattar installation, konfigurering, test och projektledning av kompletta
lagringslosningar. Kravets rubricering hinvisar uttryckligen till 11 kap. 13 §
LOU som avser leverantorens yrkeskunnande, Syftet med denna
bestammelse #r att tilldta den ypphandlande myndigheten att flytta fokus i
leverantdrsprovningen fidn sjilva varuleveransen till moment som

installation och konfiguration.

Det 4r inte tillatet att utesluta anbudsgivare baserat pa krav som inte &r
tydliga. Det strider ddrmed mot transparensptincipen och
likabehandlingsprincipen att tillimpa kravet i punkt 3.2.7.2 pd det satt
Statens inképscentral gjort i forhéllande till Dustins anbud. Kammarrétten i
Sundsvall uttalade:i dom i mal 2493<15 att den upphandlande myndigheten
har "visst tolloﬁngsfﬁretrﬁde” men att detta maste “tillimpas inom ramen for
unionsréttens principer, sirskilt transparensprincipen”. Upphandlande
myndigheter har inte ett generellt tolkningsféretrade vid otydliga
formuleringar i forfragningsunderlag. Rymmer ett krav flera betydelser kan
inte den upphandlande myndighetens tolkning ges foretrdde, utan da far
myndigheten st ansvaret for att formuleringen inte var si sniv eller precis

som myndigheten mahinda avsett.
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Om kravet skulle anses innefatta tillhandahéllande av ett fysiskt exemplar av
programvatan, betalning for detta eller tjanstedrift av programvaran efter

leveransgodkinnande av installationsprojektet vill Dustin framhalla
foljande, De i sa fall fsrekommande avvikelserna i Dustins referensuppdrag
saknar helt betydelse i férhéllande till syftet med kravet, d.v.s. att konstatera .
a’nbud,sgivarens yrkeskunmiande och kompetens avseende uppdrag som
omfattat installation, konfigurering, test och projektledning av kompletta
lagringslosningar. Avvikelserna star inte i proportion till en uteslutning frén
fyra ramavtalsupphandlingar virda ca fyra miljarder kr. Statens
inkopscentral har dérfor saknat grund for aft ligga vikt vid att det inte &r
EMC som i fysisk bemirkelse "levererat” programvaran Tivoli, uppburit
licensavgifter eller ersittning for det fysiska exemplaret av programvaran
eller, efter leveransgodkiinnande av lagtingslosningen, tillhandahallit en
tjinst for drift och underhll av Tivoli eller ndgon annan hérdvara eller
programvara i lagringslosningen. Om Dustin hade vetat att Statens
ink6pscentral skulle ligga sddan avgorande vikt vid den fysiska
»leveransen” eller att drifttjéinst av programvara efter leveransgodkénnande
skulle ingd, hade Dustin naturligtvis valf att aberopa ett annat

referensuppdrag.

Det anges inte i punkt 3.2.7.1 p vilka premisser Statens ink&pscentral
eventuellt tar kontakt ined referenskunder, d.v.s. om det &r fraga om
stickprovskontroller, pA forekommen misstanke om oriktiga anbudssvar
eller en kombination hirav. Grundat pa forfragningsunderlaget kan Statens
inkdpscentral dérfor godtyckligt vélja om man ska vidta kontroller, vilket
anbud man sarskilt ska granska och i vilket avseende. Kontrollatgérder
maste ske i‘enlighet med L.OU:s krav pa dppenhet, tydli'ghet, likabehandling
och proportionalitet. Statens inkdpscentral har inte uppratthallit dessa
principer nér man bestimde sig for att kontrollera Dustins referensuppdrag.
I punkt3.2.7.11 fbrfrégnihgsunderlaget anges att kontakter med

anbudsgivarens referenskund kan ske i syfte att “verifiera anbudsgivarens
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svar”. Ingenting i Dustins anbudssvar ger anledning att ifragastitta dess
‘riktighet. Statens inkdpscentral har inte heller bett Region Skane att verifiera
vad Dustin angett, utan anvint kontakten for att fa bekriftelse pa pastienden
om omstindigheter som it ovidkommande givet kravets lydelse och syﬁe.
Statens inképscentral har dessutom inte vidtagit nagra kontrollatgirder
avseende andra anbud med motsvarande anbudssvar som Dustins. Statens
inkdpscentral har t.ex. godként det referensuppdrag Atea Sverige AB (Atea)
har redogjort for under punkt 3.2.7.2 dér det, liksom i Dustins anbudssvar,
framgar att Tivoli ingatt i Ateas dberopade leveransprojekt och att
Ateafunderleverantdrerna installerat, konfigurerat och driftsatt
lagringsmiljon. Det anges dock inte 1 anbudssvaret vilket féretag som
levererat programvaran Tivoii. Oavsett vilken betydelse man l4gger i ordet
levererat dr det inte forenligt med lﬂ(abehandlingsprmcipen att behandla lika

situationer olika pa detta sitt,

Statens inkdpseentral har 14tit en méngd anbudsgivare fortydliga sina anbud
" bade vad géller tvingande minimikrav och utvirderingskriterier. Oaktat att
Dustin menar att det inte foreligger ndgon motstridighet mellan Dustins |
anbudssvar i punkt 3.2.7.2 och uppgifter frin referenskunden har
uppenbarligen Statens ink&pscentral ansett detta. Statens inkpscentral
skulle dérfor ha gett Dustin mojligheten att klargéra vad som ingatt i det
aktuella referensuppdraget eftersom andra anbudsgivare har getts mojlighet
att klargora sina anbudssvar vad éﬁlle‘r ska-krav, En begéran om
fortydligande — eller kontrollatgarder med referenskunder — méste enligt
EU-dorstolens dom i mal C-599/10 SAG ELV Slovensko m.fl. vidtas
genfemot samtliga anbudsgivare i samma situation. Atgérden ska vara
tydligt formulerad och i 6vrigt tydligt genomford sa att missforstind.
minimeras. En begiran om fortydligande ska dessutom omfatta samtliga
punkter som &r oklara eller som inte uﬁpfyller kraven och ett anbud far inte
forkastas pd grund av en oklarhet som inte omfattas av begéran. ”Samma

situation” #r inte begrénsat till att anbudsgivare ska ha oklarheter avseende
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samma krav. Det saknar ddrmed betydelse f6r bedémningen att Statens
inkdpscentral inte bett andra anbudsgivare att f6rtydliga just punkt 3.2.7.2.
Om en anbudsgivare har fatt mojlighet att fortydliga sitt anbud i syfte att
utreda om det uppfyller ett tvingande minimikrav har Statens inkdpscentral
alltsa varit skyldig enligt likabehandlingsprincipen att ge samtliga andra
anbudsgivare motsvarande méjlighet att klargdra eventuella oklarheter i sina

respektive anbud.
Vad Statens inkopscentral har anfort

Av punkt 3.2.7.1 i forfrigningsunderlaget framgar att anbudsgivaren ska
redovisa tre tidigare leveranser for att styrka anbudsgivarens yrkeskunnande
inom 1) komplett lagringslosning, 2) lokalt nétverk respektive 3) molntjénst.
Anbudsgivaren eller 4beropad underleverantor ska ha vatit ansvarig for
angiven leverans och det ska finnas eller ha funnits en avtalsrelation med
kund. Det framgér i punkt 3.2.7.2 — 3.2.7.4 vilka produkter och tjénster som
ska ha ingtt i respektive leverans och vilka uppgifter avseende utford
leverans som ska redovisas i anbudet. I punkt 3.2.7.1 anges ocksa att Statens
ink&pscentral kan komma att verifiera anbudsgivarens svar med den kund
som angetts. Av punkt 3.2.7.2 framgat att anbudsgivaren ska redovisa en
utford leverans av en komplett lagringslsning installerad i kunds egen it-
milj6. Programvara for att hantera och dvervaka lagringslﬁsﬁing ska ha
ingatt liksom programvara till servrar for att kommunicera med
lagringslosning och for att hantera siikerhetskopiering. Dustin har for
uppfyllande av det aktuella kravet redovisat en lagringslsning som
levererats till Region Skane av underleverantéren EMC. Anbudsgivaren
skulle i anbudet ange den hardvara som levererats med uppgifter om
-hérdvaruleverantdr och modellbeteckning samt den programvara som
levererats med uppgifter om licensgivare och programvarunamn. Med ett
uﬁdantag ir EMC sjilv tillverkare och leverantdr av samtlig redovisad

hardvara. Eftersom det i dén forstudie som ligger till grund for

1o - e T R SR I R
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upphandlingarna har framkommit att tillverkare av servrar och lagring sillan

sdljer hardvara direkt till slutkund utan istéllet séljer via systemintegratorer

valde Statens ink6pscentral att kontakta referenskundens kontaktperson for

att sikerstilla att den leverans som redovisats omfattat en komplett

lagringsl‘fisﬁing i enlighet med kravet, att &beropad underleverantdr ansvarat
" for leveransen i alla delar och att underleverantéren ocksé har eller har haft

en avtalsrelation med kunden.

Referenskundens kontaktpersdhkunde bekrifta att EMC saval tillverkat.
som levererat aktuell hirdvara. P4 direkt fraga frén Statens inkdpscentral
uppgav kontaktpersonen dock att en annan 1everanfc61' 4n EMC haft ansvar
for leveransen av programvaran for sikerhetskopiering. Programvatan for
sikerhetskopiering levererades av Tieto Sweden AB. Eftersom Statens
inkdpscentral ddrmed inte vid anbudsprévningen kunnat séikerstélla att
EMC:s ansvar for leveransen dven omfattat hantering av programvara for
sékerhetskopiering har kravet pa komplett lagringslosning inte uppfyllts av
Dustin. Dustins redovisade leverans har ddrmed inte uppfyllt de

obligatoriska kraven i punkt 3.2.7.2.

Det ankommer pa den upphandlande myndigheten att kontrollera en uppgift
i ett anbud om det finns omsténdigheter i det enskilda fallet som ger
anledning att ifrdgasitta om uppgifien i anbudet dr riktig. Att inte sékerstélla
att ett .a,,nbud uppfyller stillda obligatoriska krav, trots misstanke om
motsatsen, skulle sannolikt anses strida mot likabehandlingsprincipen. Den
kontakt Statens inkopscentral tog med referenskunden var saledes ett led i
‘anbudsprévningen och syftade till att kontrollera att den leverans som
Dustin dberopat for uppfyllande av krav pé yrkeSkunhande giillande
lagringslésningar omfhattat alla de obligatoriska delar som framgér av punkf
3.2.7.2 i forfragningsunderlaget. Bevisbdrdan for att ett obligatoriskt krav &r
uppfyllt dligger anbudsgivaren. De svar som en referent limnar utgtr en del

av sjilva anbudet varfr den upphandlande myndigheten utifrdn referentens
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svar, liksom av uppgifterna i anbudet, ska kunna avgéra om samtliga
obligatoriska krav 4r uppfyllda eller inte. De uppgifter som referenskunden
lamnade, namligen att Tieto Sweden AB och inte dberopad underleverantor
haft ansvar for leveransen av programvaran for sdkerhetskopiering framgick
tydligt av referenten och styrktes dérefter skriftligen. Det har inte funnits
anledning for Statens inkopscentral att betvivla svaret frdn referenspersonen.
Det finns inte n&gon skyldighet for en upphandlande myndighet att ge
anbudsgivare méjlighet att fortydliga eller komplettera sitt anbud. Hur
Dustin menar att inh#mtande av ett fortydligande om vad som faktiskt ingatt
i den leverans Dustin hinvisar till i punkt 3.2.7.2 skulle kunna ske utan att

bryta mot likabehandlingsprincipen framstér i dvrigt som oklart.

Anbudsgivaren ska genom kravet i punkt 3.2.7.2 styrka sitt yrkesméssiga
kunnande avseende leverans av en komplett lagringslosning installerad i
kunds egen it-miljo. Att anbudsgivaren ska kunna redovisa en komplett
lagringslésning #r ett i hogsta grad relevant krav dd avropsberittigade
myndigheter ska kunna stilla krav pa leverans av ett fullsténdigt system dir
ramavtalsleverantdren tar ansvar for att tillhandahalla och sammanfoga alla -
produkter och konsulttjénster som behovs for att kunden ska fa efterfragat

resultat.

Dustin har f6r uppfyllande-av kravet iipunkt,3.2.7.2 redovisat en
lagringslésning dér en ingdende komponent, programvaran for
sikerhetskopiering, varken levererats av Dustin eller av dberopad
underleverantor. Den leverans som redovisats 4t saledes inte komplett i den
mening som krivs for att keavet ska vara uppfyllt och Statens inkSpscentral
har dérmed inte kunnat sikerstilla att Dustin har tillrickligt yrkeskunnande
géillande installation av en fullstéandig lagrin‘g-slﬁsniﬁg innefattande
programvara ibr sikethetskopiering, Formuleringen “leverans av en
komplett lagringslosning” ska givetvis forstds som att leveransen ska ha

omfattat samtliga ingdende komponenter och ska ha levererats av
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anbudsgivaren eller av beropad underleverantor, vilket ocksa framgér med
all 6nskvéird tydlighet av kravformuleringen i forfragningsunderlaget.
Négon mer ingéende spréklig analys av orden “ingitt i leveransen” eller
”leverans” borde inte kriivas, Dustins tolkning av begreppet komplett
lagringsl6sning, d.v.s. att delar av denna skulle kunna levereras av en tredje
part, stér i strid med kravets ordalydelse. Det framgar dock mycket tydligt
av kravet att anbudsgivaren ska beskriva en leverans av en komplett
lagringsl§sning genom att ange samtlig hérdvara och programvara som
levererades samt det antal konsulter som tillhandaholls kund for att utfora
konsulttjinsterna installation, konfiguration, test och projektledning.
Namnet pa underleverantéren ska-anges om denna, och inte anbudsgivaren,
genom{fort leveransen. Trots att kravet saledes inte borde kunna missforstss,
vill Statens inkopscentral dndé padminna om den upphandlande
myndighetens tolkningsfﬁretréidé géllande skrivningar i det egna
forfragningsunderlaget (jfr Kammarriiten i Sundsvalls dom i mal 2493-15).
Om det hade framstatt som oklart f6r Dustin vad som avses med “ingatt i
leveransen” hade Dustin kunnat stilla en frdga eller begira ett fortydligande

under fragor- och svarsperioden innan anbudet limnades in,
Forvaltningsrdttens bedémning

I forfragningsunderlaget punkt 3.2,7.2 anges bl.a. foljande.

Anbudsgivaren ska styrka sitt yrkesméissiga kunnande genom att redovisa en tidigare utford
leverans ay en kompleit lagringslosning installerad i kunds egen it-miljo. Med
lagringslésning avses samtlig aktiv hirdvara och programvara for att ‘uppnd bade primér
lagrifig och sekundir lagring. Lagringslosningen ska ha omfattat hdrdvara for
kommunikation mellan servrar och lagringsldsning samt mellan prlmﬁr lagring och
sekundir lagring. Bade primér och sekunddr lagring ska, var for sig, ligst ha teoretisk
maximal kapacitet om 100 TB, Programvara for att hantera och dvervaka lagringsloshing
ska ha ingatt liksom programvara till servrar for att kommunicera med lagringslésning och
* for att hantera stkerhetskopiering;

Leveransen ska ocksé minst ha innefattat konsulttjinsterna installation, konfiguration, test
och projektledning.

Beskriv leveransen genom att ange namn pa aktiv hrdvara (hdrdvaruleverantdr och
modellbeteckning) och programvara (licensgivare och programvarunamit) som levererades
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samt hur ménga konsu‘lter som tillhandahélls till kunden for att utfdra installation,
konfiguration, test och projektledning.

Enligt forvaltningsréttens mening framgér det tydligt av
forfragningsunderlaget att den leverans av en komplett lagringslosning som
anbudsgivarna ska redogora for 1 punkt 3.2.7.2 i anbudet ska ha omfattat
dels tillhandahsllande av efterfrigad hardvara och programvara, dels
installation, konfiguration, test och projektledning vad giller den akiuella
lagringsldsningen. En normalt omsorgsfull anbudsgivare bor enligt
forvaltningsrittens uppfatining dirmed inse att med leverans av en komplett
lagtingslsning avses att anbudsgivaren har forsett kunden med den aktuella
hérdvaran och programvaran och dérefter utfort de konsulttjinster som
keivs for att fardigstilla lagringslosningen. Det #r i maélet ostridigt att
Dustins underleverantor EMC, vad géller det i punkt 3.2.7.2 dberopade
referensuppdraget, inte har tillhandahallit programvaran Tivoli eftersom
kunden har kopt denna av en annan leverantér, Forvaltningsrétten anser
darfor, dven med beaktande av vad Dustin har anfort om att EMC har utfort
de konsulttjénster som medforde att den aktuella programvaran kunde
anviindas i den dberopade lagringslosningen, att det aktuella uppdraget inte
uppfyller de krav pa en kompleit lagringslosning som foljer av punkt 3.2.7.2
i forfragningsunderlaget, Forvaltningsritten anser vidare inte att
forfragningsunderlaget i denna del dr otydligt och det strider ddrmed inte

mot transparensprincipen.

Dustin har anfott att Statens inkSpscentral har brutit mot
likabehandlingsprincipen genom att man vad géller det aktuella kravet
endast har kontaktat angiven referensperson avseende Dustin medan man
har godtagit 6vriga anbudsgivares svar utan att verifiera riktigheten med
kunden. Statens inkdpscentral har i punkt 3.2.7.1 1 f61'ﬁﬁgningsunderlagct
angett att man kan komma att verifiera anbudsgivarens svar med den kund
som angetts. Omstindigheten att en upphandlande myndighet efterfragar

kontaktuppgifter till en kund innebér enligt forvaltningsritiens mening inte
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ndgon skyldighet att kontakta samtliga angivna kunder om det inte #r friga
om att kunderna ska ldmna uppgifter som den upphandlande myndigheten
avser att anvinda vid utvirderingen av vilket anbud som ska antas i
upphandlingarna. Vidare &r den upphandlande myndigheten inte skyldig att
kontrollera att limnade uppgifter i sig #r riktiga nir omstéindigheterna i det
enskilda fallet inte ger anledning att ifrigasitta riktigheten (jfr '
Kammarrétten i Goteborgs dom i mél 4904-09). Statens inkdpscentral har
funnit anledning att kontrollera riktigheten i de uppgifter som angetts i
Dustins svar vad géller punkt 3.2.7.2 i anbudet. Forvaltningsritten anser inte
att det strider mot likabehandlingsprincipen att vriga anbudsgivares kunder
inte har kontaktats vad giller denna punkt eftersom Statens inkSpscentral
inte har funnit anledning att ifrdgasitta riktigheten i 6vriga anbudsgivares’
svar i denna del. Atea har i sitt anbud uppgett att den i punkt 3.2.7.2 aktuella
leveransen av en komplett lagringslosning har genomforts av Atea
tillsammans med tre namngivna undetleverantorer. Omsténdigheten att det
inte framgar exakt vilka delar som har utforts av Atea och respektive
underleverantor utgor enligt forvaltningsrittens mening inte en anledning
till att betvivla att Atea uppfyller det aktuella kravet, sarskilt inte som det av
punkt 3.2.7.2 i Ateas anbud framgér att det var Atea som var avtalspart och
hade totalentreprenad. Férvaltningsriitten anser dérfor att vad Dustin har
anfort inte innebér att kontakten med Dustins kund for att verifiera
anbudssvaret vad giller punkt 3.2.7.2 har skett i strid med
likabehandlingsprincipen,

Dustin har gjort gillande att det aktuella kravet inte &r proportionerligt.
Kravet pa att redovisa en tidigare utférd leverans av en komplett
lagringslésning installerad i kunds it-milj6 4r enligt forvaltningsréttens -
mening lampligt for syftet att utrona att anbudsgivaina har kunskap att
utféra uppdrag av den karaktér som upphandlingarna omfattar. Med héinsyn
till upphandlingarnas omfattning anser férvaltningsritten dven att det &r

nodvindigt for att verifiera anbudsgivarnas kunskaper inom omradet.
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Forvaliningsritten, som beaktar att anbudsgivarna fritt har kunnat dberopa
uppdrag som har utforts av underleverantorer, anser inte att omstindigheten
att samtliga potentiella anbudsgivare 1§anske-'inte kan dberopa ett dylikt
uppdrag utgdr skil att inte tillampa ett dylikt krav. Forvaltningstitten
konstaterar &ven att Dustin har uppgett att man hade aberopat ett annat
uppdrag om man hade insett vad Statens inkdpscentral efterfragade. Dustin
har saledes inte gjort gillande att endast ett fatal anbudsgivare kan uppfylla
det aktuella kravet eller att det aktuella kravet skulle vara svért att uppfylla.
Vid en sammantagen beddmning anser forvaltningsritten dérfor att det

aktuella kravet &r forenligt med ptoportionalitetsprincipen.

Dustin har dven anfort att man borde ha fatt komplettera sitt anbud med
hansyn till ait andra anbudsgivare har fatt komplettera sina anbud vad géller
andra krav i upphandlingatna. Enligt 9 kap. 8 § andra stycket LOU fér en
upphandlande myndighet begira att ett anbud fortydligas eller kompletteras
om det kan ske utan risk for sérbehandling eller konkurrensbegréinsning. I
det hir fallet 4r det dock inte friga om att Dustins anbud #r otydligt eller
behover konkretiseras, da det ar tydligt att det aktuella referensuppdraget
inte uppfyller samtliga krav som stélls pé dessa. En komplettering skulle
inte kunna leda till att Dustins anbud godkiindes i denna del. Detta skulle
kriiva att det aktuella referensuppdraget byttes ut mot ett annat, vilket skulle
strida mot likabehandlingsprincipen och dérfor inte vara tillatet enligt 9 kap.
8 § LOU. Omstiindigheten att Dustin inte har beretts tillfélle att fortydliga
eller komplettera sitt anbud kan dérmed i vart fall inte anses ha inneburit
nagon skada for Dustin. Vad Dustin har anftrt i denna del foranleder saledes
inte nagot ingripande enligt LOU. '
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Punkt 3.2.9.1 i forfragningsunderlaget
Vad Dustin har anfort

Statens inképscentral har som skél for uteslutning av Dustin angett att
varken punkt 2 eller 3 i krav 3.2.9.1 framgar av Dustins anbud. Av kravet i
punkt 3,2.9.1, framgér enbart krav pa att anbudsgivaren ska bedriva ett:
systematiskt informationssikerhetsarbete gillande den egna verksamheten
som minst omfattar punkterna 1-4 och att anbudsgivaren till styrkande av
detta ska inkomma med en beskrivning som ska vara s8 utfotlig att det
tydligt framgdr att punkterna 1-4 #t uppfyllda. Det anges inte nagot
minimikrav p4 vad beskrivningen av vatje punkt som minst ska innehalla.
Kravet &r sdledes mycket brett formulerat och det stills inte nagra krav-pa
redogérelsens omfattning eller detaljrikedom. Kravet pa redogtrelsens
innehall méste darfor stillas 18gt. Det finns inte stéd i kravets formulering
for Statens inkdpscential att virdera om de angivna malen 4r bra eller

daliga, ellet vilken niv4 informationssikerhetsatbetet ska Ii ggé pa.

Dusﬁn har avseende punkt 2, uppréttande och uppféljning av
informationssikerhetsmal for verksamheten, angett de
informationssikerhetsmal som finns i vetksamheten. Till skillnad fran vad
Statens inkdpscentral péstar berdr Dustins anbudsbilaga fragan om
kunduppgifter pa ett flertal stéllen. Under rubriken
Informationssikerhetsmal anges tydligt att ”All information som 4gs eller
hanteras av Dustin ska ha tillrickligt informationssikerhetsskydd”. Dustin
hanterar kundinformation. Kundinformation omfattas dérmed av allt som
skrivs i bilagan. Detta tydliggérs aterigen under rubriken
Informationssdkerhet dir det framgar att ”Véardefulla tillgdngar inom Dustin
bestér av olika typer av information sdsom teknisk data, kunduppgifter mm
som dr viktiga att skydda och hantera pa ett korrekt sitt. For att kunna gora

detta méste informationssikerhetsrisken Svervakas och hanteras
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kontinuerligt. Atbetet med detta bygger pé den internationella standarden
ISO/IEC 27001.” Det #r svart att forstd vad Statens inkOpscentral kan anse
#roklart med malet om att all information som #gs eller hanteras av Dustin
ska ha tillréickligt informationssikerhetsskydd. Det anges vidare att ?All
information som 161 séikerhetsrelaterade policies och riktlinjer har faststéllts
av Information Security Manager och anger miniminii\}én for
informationssikerhet som maste upprétthallas inom Dustin. Security
Manager ansvarar dven {6r att faststilla informationssakerhetsmal samt
Svervakar att dessa uppnis”. Statens inkSpscentral menar att
informationssikerhetsmélet “skador pa Dustins information och
informationssystem ska forhindra eller begréinsas™ inte &r tillrickligt
eftersom informationen behdver skyddas fran obehorig dtkomst. Detta
framgér dock om man tar del av Dustins anbudsbilaga i sin helhet. Under
rubriken Scikerhet inom Human Resources/Personal anges foljande, *Alla
Dustinanstillda méaste skriva under ett sekretessavtal, For att en extern part
ska f4 tillgang till konfidentiell information inom Dustin eller Dustins IT-
system eller nitverk maste det finnas ett undertecknat sekretessavtal mellan
Dustin och den externa parten. All otilliten anvéndning av Dustins
informationssystem eller nétverk betraktas som och kommer att hanteras
som ett intrng,” Darutver behandlas frigan i detalj under rubrikerna
Kommunikation och verksamhetsledning samt Atkomstkontroll. Dustin har
saledes besktivit att man bedriver ett arbete 1 forhallande till uppréttande
och uppfSljning av informationssakethetsmal samt hur den processen ser ut
hos Dustin med inblandning av vilkg roller och tjansteansvar. Statens
inkdpscentrals pastiende att anbudsbilagan helt saknar en beskrivning av. |

punkten 2 1 kravet dr ddrmed direkt felaktig.

Vad giller punkten 3, identifiering och hantering av risker, har Dustin
beskrivit sitt-arbete harmed och det dr darfor svart att forstd Statens
inkdpscentrals slutsats att Dustins anbud helt saknar en sédan beskrivning,

Om Statens inkopscentral gor den beddmningen baserat pa att Dustin har
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valt att behandla avsnitt 3 och 4 samlat och inte skrivit in ordet och mellan
tubtikerna utgdr det en orimligt strikt tillimpning av kravet som inte har
stéd i dess objektiva ordalydelse. En ldsning av texten som f6ljer pa de tvd
rubrikerna ricker for att konstatera att punkt 3 i kravet finns behandlad i
anbudet. Under rubriken Informationssdkerhetsorganisation framgér att
ledningen for den operativa avdelningen ska utse en lokal Risk Officer med
ansvar for att identifiera och samordna de dagliga sikerhetsaktiviteterna.
inom respektive landsenhet. Vidare beskrivs hur rapporteting sker och vem
som samordnar sidkerhetsaktiviteterna ur ett generellt riskperspektiv. Det
anges att Dustin arbetar efter en riskbaserad metod for att bedoma virdet av
de uppgifter som hanteras, dess kénslighet och limpligheten av
sikerhetskontroller pa plats eller som planeras och att regelbunden 6versyn
4r nédvindig. Slutligen beskrivs att samtliga operativa enheter méste
upptitta beredskapsplaner som #r ldmpliga for resultatet av de
riskbedémningar som gjotts. Beskrivningarna avser saledes frigor om
identifiering och hantering av risket, varfor Statens ink6pscentrals pastéende
om att det helt saknas en beskrivning av punkten 3 &r direkt felaktig. Det ér
inte forenligt med proportionalitetsprincipen att forkasta Dustins anbud nir
efterfrdgade uppgifter finns med i samma dokument men under delvis andra

rubrikér (jfr Kammarrdtten i Sundsvalls dom i mél nr 330-16).

Givet kravets utformning 4r Dustins beskrivning av sin
informationssikerhetspolicy tillrickligt utforlig eftersom den omfattar och
beskriver de fyra punkterna. De brister Statens inképscentral f6r fram 1
forhallande till Dustins informationssikerhetspolicy &r pd en orimligt petig
niva som inte har st6d i kravets ordalydelse. Exempelvis uppges att
beskrivningen innehller frimmande formuleringar” eller att man pé ett
stille anviint ordet ”politik” istllet for engelskans "policy”. Om
forvaltningsritten skulle anse att Dustins anbudsbilaga inte &r tillréickligt
utforlig gor Dustin gillande att de i s4 fall forekommande avvikelserna i

Dustins anbudsbilaga i forhallande till kravet #r irrelevanta. Sadana




. Sida 19
FORVALTNINGSRATTEN DOM , A 9341-16
I STOCKHOLM

avvikelser stér inte i proportion till konsekvensen av att anbudsgivaren
utesluts frin upphandlingarna och det strider ddrmed mot

proportionalitetsptincipen att utesluta anbudet pa den angivna grunden.

Punkterna 1-4 i krav 32.9.1 anger inte att sjilva policyn i sig hela tiden ska
bli biittre. Syftet med en policy #r inte att den kontinuerligt ska 4ndras, utan
den ska fastslé de Overgripande riktlinjerna for det kontiﬁuer.li ga
informationssakerhetsarbetet. Dustin bc’driver dock ett kontinuerligt
forbattringsarbete avseende informationssikerhet, vilket framgér av
informationssikerhetspolicyn under rubrikerna
Informations;c’ikerhe'tsorganisation. och Kommunikation och
Verksamhetsledning. Omsténdigheten att Dustin bedriver ett sténdigt
forbttringsarbete inom verksambeten innebir inte att Dustin ddrmed dndrar
policydokumentet vatje gang en sadan forbittring sker. Dustins policy anger

dock att den ses over arligen eller oftare vid viisentliga fordndringar.

1 fyra nyligen genomfbrda famavtalsupphandlingar avseende
programvarulicenser stéllde Statens inképscentral ett identiskt krav
avseende systematiskt informationssikerhetsarbete, Dustin bifogade till sina
anbud i de upphandlingarna exakt samma policy for systematiskt
informationssikerhetsarbete som i de nu aktuella upphandlingarna. I de
tidigare upphandlingarna godtog Statens inkopscentral Dustins anbudssvar.
Dustin har dirmed en legalt berittigad forvéintan pa att anbudsbilagan skulle
godtas dven denna ging. Omstéindigheten att Statens inké&pscentral inte
lingre godkéinner exakt samma anbudssvar pa exakt samma krav innebir ett

godtycke som inte &r forenligt med transparensptincipen.

Av ﬁlldelningsbeslutet framgar att enbart en annan anbudsgivare inte har
ansetts uppfylla det aktuella kravet. Den anbudsgivaren har dock inte gett in
nagon beskrivning alls av sitt systematiska informationssikethetsarbete. Vid

en genomgang av dvriga anbudsgivares svar avseende punkt 3.2.9.1 &r det
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svart att forstd de sakliga skillnaderna mellan dessa anbudssvar och Dustins
anbudssvar, Vid en jimf6relse mellan Dustins svar pa punkt 3.2.9.1 och
B2B IT-Pattners (B2B) och Kdrn-IT AB:s (Kérn-1T) svar, vilka har
godtagits av Statens inkdpscentral, kan man konstatera att Dustins
anbudsbilaga innehsller motsvarande och ibland t.0.m. met information.
Karmn-IT:s anbudsbilaga om informationssikerhetsarbete namner
dverhuvudtaget inte hur man arbetar med identifiering och hantering av
risker. B2B anvinder inte ens de fyta punkterna i kravet som rubriker i den
ingivna handlingen. P objektiva grunder 4r det sledes inte m&jligt att
godkinna B2B:s och Kirn-IT:s anbudsbilagor och samtidigt pastd att
punkterna 2 och 3 inte framgér av Dustins anbudsbilaga. Det strider mot
transparensprincipen och likabehandlingsprincipen att utesluta Dustin pa.
grund av att beskrivningen i anbudsbilagan inte ar tillrickligt utforlig nér
liknande beskrivningar frén andra anbudsgivare godtagits och eftetsom
kravet helt saknar ledning om var kravnivan ligger. I praxis har krav som
rymmer dylika oklarheter eller mbtstridigheter inte ansetts kunna ligga till
grund for uteslutning av en anbudsgivare eller forkastande av anbud (jfr
Kammarritten i Jénkdpings dom i mél 2176-11). Av tilldelningsbesluten
framgdr att bdde B2B:s och Kérn-IT:s anbud uppfyller samtliga
kvalificeringskrav och ddrmed har gatt vidare till prévning av de
obligatoriska kraven i avsnitt 4, Statens inkopscentral har alltsd godként.
dessa bolags anbudsbilagor-avseende kravet i punkt 3.2.9.1. Det saknar dé
relevans att dessa tva bolag inte erhéllit ramavtal eftersom det beror pa

andra orsaker,
Vad Statens inkdpscentral har anfort
Av kravet i punkt 3.2.9.1 i forfragningsunderlaget framgér att beskrivningen

av anbudsgivarnas systematiska informationssikerhetsarbete ska vara s&

utforlig att det tydligt framgar att punkterna 1-4 #r uppfyllda. Av Dustins
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beskrivning av punkten 2, uppriittande och uppféljning av
informationssikerhetsmal for verksamheten, framgér foljande:

Denna policy omfattar anvéndning av information och informationsteknik. Syftet med
denna politik 4r foljande: :

- All information som 4gs eller hanteras av Dustin ska ha tillrickligt
informationssikerhetsskydd.

- Dustins informationssgkerhetsniva maste bibehallas och forbatiras for att ytterligare
uppfylla féretagets ktav pa lagstifining, forordningar och bolagsstyrning.

- Skador p4 Dustins information och informationssystem ska forhindras eller begrinsas.

Dustins beskrivning innehaller flera bristet och i sammanhanget frimmande

formuleringar. Trofts att Dustin uppger att bolagets informations-
sikerhetsatbete bygger pa den internationella standarden o1

informationssikerhet ISO/IEC 27001 saknas exempelvis tre av de fyra

grundléggande mal (sekretess, riktighet, sparbarhet och tillganglighet), kring
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vilka informationssékerhetsarbete regelmassigt koticentreras. Ett av Dustins -

informationssikerhetsmal uppges istéllet vara att "skador pa Dustins

information eller informationssystem ska forhindras eller begrénsas". Méalet

avser silunda endast Dustins information och informationssystem och

innefattar 6ver huvud taget inte Dustins hantering av kundernas information.

Virdet av ett dylikt mal for en leverantdr av avancerade 18sningar for
datacenter kan ifrdgaséttas. Att Dustins policy for anviindning av
information och informationsteknik definieras som "politik" liksom att
Dustins informationsséikerhetsniva maste bibehallas och forbitiras for att

"yiterligare uppfylla foretagets krav pa lagstifining, fSrordningar och

bolagsstyrning” bidrar ocks till att beskrivningen i sin helbet inte kan anses
uppfylla kravet pa en adekvat redogorelse for informationssakerhetsmal for

verksamheten. Det dr hogst oklart vad Dustin ayser med formuleringen att

"All information som #gs eller hanteras av Dustin ska ha tillrackligt
informationssikerhetsskydd”. I vilket avseende
informationssikerhetsskyddet ska vara tillrackligt framgér inte. Vidare
anges att "Skador p4 Dustins information och informationssystem ska
forhindras ellet begréinsas”. Det framgar inte huruvida dven skador pa

Dustins kunders information ska férhindras eller begrénsas. Eftersom en
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leverantdr av datacenter maste kunna erbjuda sina kunder adekvat
informationssékerhet ricker det inte att beskrivningen avser Dustins egen
information. Det #r vidare inte tillrickligt att forhindra eller begrénsa skadot
p4 information. Informationen behover dérutovet skyddas mot obehdrig
atkomst samt vara tillgéinglig for behoriga nir den ska anvéindas.

~ Informationen méste 4ven kunna skyddas mot obehériga forandringar.
Dustins policy gillande uppriittande och uppfoljning av
informationssikerhetsmal saknar en trovirdig beskrivning av hur Dustin
arbetar med detta och #r sammianfattningsvis s bristfillig att den svarligen
kan anses uppfylla de mest grundliggande krav pa adekvat systematiskt

informationssikerhetsarbete i denna del.

I Dustins anbudsbilaga saknas helt en beskrivning av punkt 3, identifiering
och hantering av risker. Det saknas helt och hallet text under bilagans punkt
3. Det finns inte heller nigon hinvisning till n§gon annan del av bilagan dér
informationen finns. Den text som finns under bilagans punkt 4 beskriver
ansvar och befogenheter att faststilla resurser och har ingenting med
identifiering och hantering av risker att géra. Att det i texten forekommer
ordet "risk" #ndrar inte det forhallandet. Det saknas exempelvis helt
uppgifter om Dustins processer fér att identifiera och hantera risker. Dustin
uppfyller dédrmed inte kravet pa systematiskt infoﬁnati’onssﬁkerhetsarbete

vad avser identifiering och hantering av risker.

Statens ink6pscentral vill understryka vikten av att ramavtalsleverantorer av
forevarande tjinster bedriver ett systematiskt och ansvarsfullt
informationssékerhetsarbete. Ramavtalen kommer att kunna anvéndas av
savil hela statsforvaltningen som av kommuner och landsting, med andra
ord sddana organisationer som hanterar information med stor betydelse for
viktiga samhallsfunktioner och som stéller hoga krav pa att information kan
hanteras pa ett tillforlitligt och lagenligt sétt. Dustin har inte beskrivit sitt

systematiska informationssikerhetsarbete i enlighet med det obligatoriska
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kravet i punkt 3.2.9.1 da det inte framgér av beskrivningen att punkterna 2
och 3 druppfyllda. '

Statens ink&pscentral kan sjalvfallet inte gora en skdnsméssig beddmning av
vad som ska anses vara en godtagbar beskrivning enligt pu‘nl‘ct'3>.2.9.1 i
forfragningsunderlaget. Som kravet &r formulerat behover redovisningen
dock styrka att anbudsgivaren faktiskt arbetar systematiskt med
informationssikerhet for verksamheten samt beskriva hur punkterna 1-4
uppfylls. For att kravet ska fylla ndgon funktion méste siledes framgé av
redovisningen att anbudsgivaren har en etablerad process for att hantera

information och trovirdigt kan beskriva hur punkterna 1-4 uppfylls.

Dustin anfor att Statens inkopscentral har godtagit Dustins policy for
systematiskt informationssikerhetsarbete i tidigare upphandlingar av
programvarulicenser, Vad som forekommit i en tidigare upphandling &r
dock naturligtvis inte relevant for beddmningen av Dustins anbud i de nu

aktuella upphandlingarna.

Vad Dustin har anfort om att Statens inkdpscentral har godtagit Kémn-IT:s
och B2B:s anbudsbilagor om informationssikerhetsarbete saknar relevans
av det skilet att dessa bolag inte erholl ramavtal i upphandlingarna, Ett
tilldelningsbeslut innehaller sedvanligen kortfattad och relevant information
om vem ellervilka som har tilldelats upphandlingskontraktet samt skélen
f6r det. Dustin kan dérfor omgjligen veta huruvida nimnda bolag har ansetts

uppfylla kravet pa systematiskt informationssékerhetsarbete eller inte.
Forvaltningsrdttens bedomning

I punkt 3.2.9.1 i forfrdgningsunderlaget anges bl.a. fo‘ij ande.

Anbudsgivaren samt relevanta underleverantorer ska bedriva ett systematiskt
informationssékerhetsarbete gillande den egna verksamheten som minst omfattar:

1. Policy for informationssiakerhet




) Sida 24
FORVALTNINGSRATTEN DOM 9341-16
1 STOCKHOLM

2. Upprittande och uppfsljning av informationssikerhetsmal for verksamheten

3: Identifiering och hanteting av fisker

4. Faststilla vilka resurset som behdvs samt tilldela ansvar och befogenheter vad giller
informationssdkerheten

Anbudsgivaren ska inkonima med beskrivning som ska vara s& utforlig att det tydligt
framgar att punkterna 1-4 4r uppfyllda. Beskrivning avseende systematiskt
informationssikerhetsarbete ska bifogas anbudet.

I det fall anbudsgivaren dr certifierad enligt eft visst informationssikerhetssystem kan detta
certifikat bifogas for att styrka besktivningen.

" Statens ink&pscentral har efterfragat en beskrivning av anbudsgivarnas
systematiska informationssikerhetsarbete. Det 4r inte fraga om ett

utviirderingskriterium vid vilket anbudsgivarnas besktivningar podngsitts,

utan étt kvalificeringskriterium som antigen kan vara uppfylit eller inte.
Med hinsyn till detta finner férvaltningsritten att uppgifterna i punkt 3.2.9.1
i forfragningsunderlaget &r tillrickliga for att en branschvan leverantdr ska
forstd vad som krivs av beskrivningen. Forvaltningsritten anser déirmed att
forfragningsunderlaget i denna del 4r tilledckligt tydligt for att vara forenligt
med transparensprincipen, Enligt forvaltningsrattens mening kan det inte
anses vara oproportionerligt att den upphandlande myndigheten i en dylik
upphandling stéller minimikrav pa anbudsgivarnas systematiska
informationssikerhetsarbete. Férvaltningstitten anser inte heller att det &r
opropottionerligt att utesluta en anbudsgivare som inte uppfyller ska-kravet
i punkt 3.2.9.1.

Forvaltningsritten delar Statens inkdpscentrals bedémning att det av
Dustins anbudsbilaga om systematiskt informationssékerhetsarbete inte
tydligt framgar att Dustin bedriver ett systematiskt
informationssikerhetsarbete som iir godtagbart vad giller upprittande och
uppf6ljning av informationssikerhetsmél fot verksamheten samt
identifiering och hantering av risker. Forvaltningsritten anser dérfor att
Statens ink6pscentral har haft fog for att utesluta Dustin ur upphandlingarna

med hénsyn till att det aktuella ska-kravet inte dr uppfyllt.
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Dustin har uppgett att bolaget har limnat samma beskrivning avseende sitt
informationssékerhetsarbete i en tidigare upphandling som hade samma

- krav och att beskrivningen d& godkéndes. En bedomning som har skett i en
tidigare upphandlihg, ar dock enligt forvaltningsrittens mening inte relevant
for beddmningen av uppfyllandet av ett krav i de aktuella upphandlingarna

iven om de har formulerats pa samma sitt.

~Dustin har anfort att det strider mot likabehandlingsprincipen att inte godta

- bolagets informationssikerhetsbilaga da denna &r mer utforlig 4n de
informationssikerhetsbilagor som ingetts av B2B och K#rn-IT. Vad géller

. B2B:s informationssékerhetsbilaga har Dustin anfort att denna inte anvinder

de fyra punkterna i kravet som rubriker. Enligt férvaltningsrittens mening dr
detta dock inte ndgot krav enligt punkt 3.2.9.1, utan vad som krévs #r att det
tydligt framgér att punkt 1-4 druppfyllda. Dustin har inte limnat nagot
konkret exempel pa vilken information man anser saknas i B2B:s
informationssikerhetsbilaga. Vidare har bdde B2B och Kiirn-IT uteslutits ur
upphandlingarna for att de inte har ansetts uppfylla samtliga Svriga
obligatoriska krav i upphandlingarna. Aven om man skulle anse att deras
informationssékethetsbilagor inte &r tillriickligt utforliga finner
forvaltningsratien att omstindigheten att de inte har uteslutits ur
upphandlingarna ocks8 av denna anledning inte kan anses innebara ndgon

skada f6r Dustin.
Skada

Dustin har anfort att anbudsgivarna Atea, infront IT-Partner AB (Infront
IT), TDC Sverige AB (TDC) och Cygate AB (Cygate) borde ha uteslutits ur
upphandlingarna eftersom de inte uppfyller samtliga de obligatoriska krav
som stiills pa anbuden, Dustin har vidare uppgett att Statens inkdpscentral
inte har uppgett ndgra inviindningar mot Dustins anbud vad géller

utvirderingskriterierna och att Dustin om dess anbud inte hade uteslutits ur
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upphandlingarna saledes skulle ha erhallit full po#ing vid utvirderingen och
dérmed en plats pa respektive ramavtal fore Atea som hade firre podng i
samtliga upphandlingar. Om Dustin inte hade uteslutits hade Dustin i vart

fall haft mojlighet att delta i en lottning om platserna pa ramavtalen.

Dustin anfot ocksa foljande. Aven om forvaltningsratten skﬁlle anse att

- Statens ink&pscentral har haft laga skil for att utesluta Dustin ur
upphandlingarna lider Dustin likvél skada pa grund av Statens
inkdpscentrals felaktiga bedomning av Ateas, Infront IT:s, TDC:s och
Cygates anbud, EU-domstolen faststéillde 1 mal
C-100/12 Fastweb att dven en anbudsgivare med brister i sitt anbud lider
skada om andra ocks4 bristfilliga anbud godtas. Statens inkopscentral har
antagit fem andra anbudsgivare som inte uppfyller obligatoriska krav i
upphandlingarna. Om Statens inkdpscentral hade beddmit dessa fem anbud
pa ett korrekt séitt hade Statens inkdpscentral bara haft ett anbud att erbjuda
ramavtal. Det #rinte troligt att Statens inkdpscentral i en sédan situation
hade valt att g vidare med tilldelningen utan istéllet hade valt att avbryta
upphandlingarna. Den princip som kommer till uttryck i Fastweb gor sig

dirmed géllande i méalet.

For att ett ingripande i upphandlingarna ska bli aktuellt i mélet krévs enligt
16 kap. 6 § LOU att Dustin har lidit skada av att Statens inkdpscentral har
handlat i strid med LOU. Det ankommer pé den part som ansdker om
verprovning av en upphandling att visa att han bar lidit eller kan komma att
lida skada av den ellet de brister som pétalas (jfr HFD 2013 tef. 53).

Dusting anbﬁd har uteslutits fréan utvirdering i upphandlingarna eftersom
Statens inkdpscentral hat beddmt att det inte uppfyller kvalificetingskraven i
punkt 3.2.7.2 och 3.2.9.1 i upphandlingarna. Forvaltningsritten delar, som
framgér ovan, denna bedémning och Dustins anbud har sdledes ritteligen
uteslutits frdn utvirdering i upphandlingarna. En anbudsgivare som

ritteligen har forkastats i kvalificeringsfasen riskerar normalt sett inte att
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lida nigon skada av att upphandlande myndighet inte har beaktat att dven en
annan anbudsgivare borde ha uteslutits, sévida inte samtliga andra anbud
ocks4 borde ha forkastats varvid upphandlingarna méaste goras om (jfr
Kammarritten i Stockholms avgérande i mal 5630-15 och 6420-15). Dustin
har uppgett att Statens inkdpscentral har antagit fem anbudsgivare som inte
uppfyller obligatoriska kfav i upphandlingarna. Svitt forvaltningsrétten kan
utldsa av Dustins argumentation i malet har Dustin dock inte anfort

‘ndgonting om att anbuden fran Netwotk Services Norden AB eller Proact IT
‘Sweden AB, som har tilldelats ramavtal i upphandlingarna, inte skulle
uppfylla kraven i forfrdgningsunderlaget. Aven om anbuden frdn TDC,

Infront IT, Atea och Cygate inte skulle anses uppfylla samtliga obligatoriska
krav i forfragningsunderlaget skulle det sdledes inte finnas ndgot skil att
forordna att upphandlingarna ska goras om av den anledningen att inget av
anbuden uppfyller kraven i forfragningsunderlaget. Dustin har dérmed inte
kunnat lida nigon skada av forhallandet att dessa anbudsgivare har tilldelats
ramavtal i upphandlingarna och forvaltningsritten saknar dérfor anledning
att prova huruvida de uppfyller samtliga obligatoriska krav i

forfragningsunderlaget.

Sammanfattningsvis finner forvaltningsrétten saledes att Dustin inte har
visat att det foreligger skil for ingripande mot upphandlingarna enligt 16

kap. LOU. Dustins anstkan hdrom ska darfor avslas.

Forvaltningsritten anser inte att det foreligger skil for att enligt 16 kap. 10 §
fjarde stycket LOU besluta att ndgon tiodagarsfrist inte ska gélla, Statens

inkopscentrals yrkande hérom ska dérfor avslas.



Sida 28 -
FORVALTNINGSRATTEN DOM 934]1-16
I STOCKHOLM

HUR MAN OVERKLAGAR

Detta avgdrande kan 6verklagas. Information om hur man dverklagar finns i
“bilaga (DV 3109/1A LOU).

w(_ﬂ (JQ/’\
~~ EvaPedersen

Réadman

Foredragande har varit Cecilia Larsson.
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SVERIGES DOMSTOLAR

HUR MAN OVERKLAGAR - PROVNINGSTILLSTAND

Den som vill dverklaga fotvaltningsrittens beslut
ska skriva till Kammarritten i Stockholm, Skti-
velsen ska dock skickas-eller lamias till for-
valtningstiitten.

Overklagandet ska ha kommit in till férvalt-
ningsritten inom tre veckor frin den dag dd
Klaganden fick del av beslutet. Om beslutet har
meddelats vid en muntlig féthandling, eller det
vid en sidan f6rhandling hat angetts niit beslutet
kommer att meddelas, ska dock Sverklagandet
ha kotrirnit it inom tre veckor frin den dag
dosmstolens beslut meddelades. Tiden fot 6vet-
klagandet for offentlig part riknas frin den dag
beshitet meddelades.

Om sista dagen fér Sverklagandet infaller pi
I6rdag, séndag eller hnlgdag, midsommarafton,
julafton eller nydrsafton ricker det att skrivelsen
kommert in niista vardag.

Fot att ett dverldagande ska kunna tas upp i
kammarritten fordras attprovaingstillstand
meddelas. Kammiatritten Hmnart provningstill-
stind om

1. det fings anledning att betvivla riktigheten av
det slut som féevaltningsritien hat kotninit

till,

2. det ifite utan att sidant tillstind meddelas git
att bedma riktigheten av det slut som fér-
valtaingsritten har kommit till,

3. det it av vikt f6r ledning av rittstillimpning-
en att dverklagandet ptovas av hogte ritt, el-
ler '

4. detannats finns synnetliga skil att pr&va
dvetklagandet.

Om prévningstillstind inte meddelas stit fot-
valtningsrittens beslut fast. Det 4r ddrfor viktigt
att det Idart och tydligt framgir av Sverklagandet
till kammarritten varfor man anse att prov-
ningstillstind bor meddelas.

Skrivelsen med dverklagande ska.innehalla

1. Klagandens person-/organisationsnummer,
postadress, e-postadress och telefonnummer
till bostaden och mobiltelefon. Adress och
telefonnummet till klagandens atbetsplats
ska ocksd anges samt eventuell annan adress

.do|

diir klaganden kan nis f5r delgivning, Om
dessa uppgifter har liimnats tidigare i milet —
och om de fortfatande ir aktuella — behover
de inte uppges igen. Ot klaganden anlitar
ombud, ska ombudets namn, postadress, e-
postadress, telefonnumimer till arbetsplatsen
och miobiltelefonnumiméi-anges. Otn tidgon
petson- eller adressuppgift dndras, ska dnd-
tingen utan dt6jsmil anmilas till kammatedt-
ten.

2. den dom/beslut som éverklagas med upp-
gift om forvaltningsrittens namn, milnum-
mer samt dagen for beslutet,

3.  de skil som klaganden anger till stéd f6r en
begiran om prévningstillstind,

4. den indring av fotvaltningstittens-
dom/bestut som klaganden vill f4 till stind,

5. de bevis som klaganden vill dberopa och vad
han/hon vill styrka med vatje sdrskilt bevis.

Adtessen till férvaltningstitten framgir av do-
men/beslutet,

1 vissa mal fir avtal slufas innan tiden f6r Gver-
klagande av rittens dem eller beslut har lopt ut.
Detta gillet mil om évetptdvning enligt:

» lagen (2007:1091) om offentlig upphandling,

® lagen (2007:1092) om upphandling inom
omridena vatten, energi, transporter och
posttjinster, ellex

* lagen (2011:1029) om upphandling pi for-
svars- och sikerhetsomradet. ‘

1 de flesta fall fit avtal slutas nir tio dagat har
gitt frin det att ritten avgjort malet elles upp-
hivt ettinterimistiskt beshut, T vissa fall fir avtal
shutas omedelbast. Ett 6verklagande av fittens .
avgorande fit inte provas sedan avtal har shufits,
Pullstindig information finns i 16 kapitlet i de
ovan angivna lagatna.

Behover Ni fler upplysningar om hur man éver-
klagar kan Ni vinda Er till f8rvaltningsritten.







